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OBJETIVOS ESPECÍFICOS:

a) Compreender os conceitos e processos de segurança e defesa cibernética na área de Defesa, com
ênfase no Poder Aeroespacial ;

b) Identificar as necessidades e recursos envolvidos na segurança e defesa cibernética ;
c) Conhecer as principais técnicas envolvidas nos ataques e explorações cibernéticas e as formas

eficazes de defesa.

EMENTA:

Parte I – Marco Conceitual e Background Teórico: 
- conceitos básicos: vulnerabilidades, ameaças, riscos e gestão de segurança;
- marcos regulatórios; e
- segurança em ambientes operacionais tradicionais: redes de computadores (LAN, Internet, Wireless), 
aplicativos convencionais, aplicações Web, sistemas operacionais, controle de acesso físico e lógico 
convencionais, criptografia e certificação digital.
Parte II – Gestão de Risco:
- gestão de ameaças e vulnerabilidades: técnicas e ferramentas disponíveis;
- avaliação qualitativa e quantitativa do risco; e
- métodos e técnicas para a redução de impacto no negócio.
Parte III – Resposta a Incidentes de Segurança:
- métodos e técnicas de ataques a segurança de sistemas em uso;
- prevenção e detecção de intrusos;
- continuidade de sistemas; e
- técnicas forenses.
Parte IV – Normatização e Avaliação de Segurança em Sistemas:
- política de segurança e normas associadas;
- auditoria de segurança;
- testes de penetração; e
- adoção de certificações de segurança.
Parte V – Novas Tecnologias e Segurança:
- Big Data;
- IoT, IoC e TTP;
- Cidades Inteligentes;
- Machine Learning; e
- Artificial Intelligence.
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