AREA DE CONCENTRACAO: PODER AEROESPACIAL E

CAMPO: GERAL PENSAMENTO POLITICO-ESTRATEGICO CONTEMPORANEOQ

DISCIPLINA
ELETIVA:
FUNDAMENTOS DE
SEGURANCAE CH AULA: 40h CH AVALIACAO: 5h
DEFESA
CIBERNETICA

CH TOTAL: 45h/3
créditos

OBJETIVOS ESPECIFICOS:

a) Compreender os conceitos e processos de seguranca e defesa cibernética na area de Defesa, com
énfase no Poder Aeroespacial ;

b) Identificar as necessidades e recursos envolvidos na seguranca e defesa cibernética ;

c) Conhecer as principais técnicas envolvidas nos ataques e exploracdes cibernéticas e as formas
eficazes de defesa.

EMENTA:

Parte I — Marco Conceitual e Background Teorico:

- conceitos basicos: vulnerabilidades, ameagcas, riscos e gestdo de seguranca;
- marcos regulatorios; e

- seguranca em ambientes operacionais tradicionais: redes de computadores (LAN, Internet, Wireless),
aplicativos convencionais, aplicacdes Web, sistemas operacionais, controle de acesso fisico e légico
convencionais, criptografia e certificacao digital.

Parte II — Gestdo de Risco:

- gestdo de ameacas e vulnerabilidades: técnicas e ferramentas disponiveis;

- avaliacdo qualitativa e quantitativa do risco; e

- métodos e técnicas para a reducdo de impacto no negocio.

Parte III — Resposta a Incidentes de Seguranca:

- métodos e técnicas de ataques a seguranca de sistemas em uso;

- prevencao e deteccao de intrusos;

- continuidade de sistemas; e

- técnicas forenses.

Parte IV — Normatizacao e Avaliacao de Seguranca em Sistemas:

- politica de seguranca e normas associadas;

- auditoria de segurancga;

- testes de penetragao; e

- adocao de certificagOes de seguranca.

Parte V — Novas Tecnologias e Seguranca:

- Big Data;

- IoT, IoC e TTP;

- Cidades Inteligentes;

- Machine Learning; e

- Artificial Intelligence.
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