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Estudo Técnico Preliminar

1. Informacoes Basicas

Numero do processo: 10/CCABR/2022

2. Descricao da necessidade

A contratagdo de servicos de Tecnologia da Informacdo para acesso a INTERNET se mostra
indispensavel para que os servicos providos atualmente pelo CCA-BR as diversas Organizacdes
Militares do COMAER néo sofram interrupcdo, dentre eles estdo sistemas que permitem as solicitacdes
de acesso ao Espaco Aéreo Brasileiro, a comunicacdo de Ocorréncias Aeronauticas como acidentes e
incidentes de voo, o envio e recebimento de e-mails institucionais bem como a divulgacéo de noticias e
comunicados da FAB.

Servigcos como 0 acesso aos sistemas do Governo Federal através da INFOVIA Brasilia, hospedagem
de paginas de INTERNET, correio eletrdnico institucional, acesso a INTERNET dentre outros, dependem
da contratagdo do objeto deste Projeto Basico.

Ante o exposto, faz-se necesséaria a contratacdo de conexdo a rede INFOVIA Brasilia, para acesso
aos sistemas do Governo Federal, e 0 acesso a INTERNET para as Organizacdes Militares situadas no
edificio sede e anexo da Esplanada dos Ministérios, visando prover uma comunicacao eficaz, eficiente e
segura entre as OM’s do COMAER e com os demais 6rgdos da Administracdo Publica Federal. A
INFOVIA é uma rede metropolitana localizada em Brasilia, que prové a interligacdo dos pontos de
acesso e servicos de rede prioritariamente aos 6rgaos do Governo Federal, Distrital e Administracao
Publica Federal.

3. Area requisitante

Area Requisitante Responsavel
Subdivisdo de Suporte - SDSP Robson Luis Caetano - 1° Ten QOQCON CMP

4. Necessidades de Negocio

Contratagdo de Servico de Tecnologia da Informacdo com infraestrutura de rede optica de
comunicacfes implementada para fornecer aos 6rgdos federais e distritais, situados em regido
metropolitana, conexao INFOVIA.

Acesso a INTERNET em ambiente seguro, de alta performance e alta disponibilidade, com
enderecamento IP adicional e com largura de banda suficiente ao atendimento de toda a demanda das
unidades apoiadas pelo CCA-BR.
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5. Necessidades Tecnoléagicas

Link de comunicacéo de rede metropolitana privativa com capacidade minima de 10 Gbps.
Acesso a banda de INTERNET corporativa a 1000 Mbps.

Enderecamentos publicos em IPv4 e IPv6.

A CONTRATADA devera prover transmissdo de dados entre localidades, de forma privativa, com
redundancia, com alta qualidade e confiabilidade.

A CONTRATADA deveré disponibilizar switch de acesso redundante.

A CONTRATADA devera disponibilizar e configurar até 25 de VLANS (Virtual Local Area Network).
A CONTRATADA devera fornecer um meio de monitoramento do trafego de dados.

A CONTRATADA devera prover gerenciamento remoto.

A CONTRATADA deveré disponibilizar indicadores de disponibilidade, de utilizacdo, de desempenho e
de niveis de servico.

A CONTRATADA devera enviar mensalmente relatorios gerenciais.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
* Requisitos Legais

A CONTRATADA devera seguir as exigéncias determinadas pela Lei Geral de Prote¢do de Dados
Pessoais (LGPD), Lei n° 13.709/2018.

Aplicacdo da Instrucdo Normativa n° 31, de 23 de mar¢o de 2021 - Altera a Instrugdo Normativa n°1, de
4 de abril de 2019, que dispbe sobre o processo de contratacdo de Solucbes de Tecnologia da
Informacéo - TIC pelos 6rgaos e entidades integrantes do Sistema de Administragdo dos Recursos de
Tecnologia da Informacgéo - SISP do Poder Executivo Federal.

* Requisitos de Manutencao

O regime de atendimento 24x7 compreende suporte ininterrupto, 24 horas por dia, 7 dias da semana,
incluindo feriados nacionais, estaduais e municipais.

A CONTRATADA devera disponibilizar um canal de comunicagdo para atendimento de demandas,
resolucédo de indisponibilidades e esclarecimento de davidas sobre a operagdo da solugédo adquirida.

A CONTRATADA deve garantir, ao menos, 99,9% de disponibilidade mensal da solugéo.

As datas e hordrios para a execucao de servicos de manutengdo programados serdo determinados de
comum acordo entre representantes da CONTRATADA e do CONTRATANTE, cuidando-se de néo
prejudicar a continuidade das aplicacgdes.

» Requisitos Temporais
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O prazo maximo para inicio da execucao dos servigos devera ser a partir da assinatura do contrato.
» Requisitos de Seguranca

A CONTRATADA devera adotar todas as medidas necessarias para assegurar a disponibilidade,
integridade, confidencialidade e autenticidade das informacdes e requisi¢cdes realizadas. A Solugéo
ofertada pela CONTRATADA devera dispor de plano de comunicagdo de incidentes, devendo a
CONTRATADA informar imediatamente a CONTRATANTE todos os incidentes de seguranca da
informacao ou existéncia de vulnerabilidades do objeto da contratagdo, assim considerados os eventos
ndo previstos ou ndo desejados, bem como qualquer violacdo das regras de sigilo estabelecidas que

tenham ocorrido por sua acdo ou omissdo, independentemente de dolo, que acarretem dano a
confidencialidade, disponibilidade, integridade ou autenticidade dos dados da CONTRATANTE.

A solucdo deverd dispor de recursos que garantam a seguranca da informacdo dos dados da
CONTRATANTE.

A CONTRATADA devera gerenciar falhas e interrupgces com a geracdo e acompanhamento de
indicadores de disponibilidade.

A CONTRATADA devera prover a separacao do trafego do cliente em VLANSs privadas.
A CONTRATADA devera disponibilizar servigco agregado de AntiDDoS volumétrico.

Os dados, metadados, informacdes e conhecimento, tratados pela CONTRATADA, ndo poderdo ser
fornecidos a terceiros e/ou usados por este provedor para fins diversos do previsto neste Contrato, sob
nenhuma hipétese, sem autorizacéo formal da CONTRATANTE.

» Requisitos Sociais, Ambientais e Culturais

Os produtos gerados em funcdo da prestacdo dos servicos, bem como todas as documentacoes,
deverdo ser entregues no idioma Portugués do Brasil (pt-BR), com excec¢do de termos técnicos usuais
gue poderdo ser apresentados em lingua estrangeira.

A CONTRATADA, quando cabivel, deve priorizar a utilizacdo de tecnologias ndo nocivas ao meio
ambiente, com uso e aplicacdo de materiais e equipamentos reciclaveis ou reutilizaveis.

A CONTRATADA devera prever as medidas para evitar ocorréncia de danos ao meio ambiente.
» Requisitos de Seguranca da Informacéo e Privacidade

A CONTRATADA devera se comprometer em manter em carater sigiloso, mesmo apés o término do
prazo de vigéncia ou eventual rescis@o do contrato, todas as informac¢des de que teve acesso para evitar
vazamento de dados e fraudes digitais.

A CONTRATADA devera se comprometer em néo divulgar ou repassar informacfes e conhecimentos a
terceiros ndo envolvidos nesta relacdo contratual sem autorizacdo expressa por escrito dos seus
detentores.

A CONTRATADA devera manter em seus quadros técnicos especialistas em seguranga e prover
servigos especificos de prevencao e reagdo a incidentes de seguranca em Tecnologia da Informacéo.
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A CONTRATADA devera registrar as acoes, atividades e eventos realizados na solucao.

As instalacdes, circuitos e equipamentos que compdem a solucdo contratada deverdo estar protegidos
contra ameacas e acdes ndo autorizadas, sejam essas intencionais ou acidentais.

O acesso para operacao e geréncia da solucdo contratada devera ser realizado por meio de sistema de
controle de acesso que permita a autenticagdo positiva do usudrio, contabilizagao, auditoria e que
possua sistematica de autorizacgéo.

O acesso as informagfes e arquivos de configuracdo e geréncia da solugdo contratada deve ser
controlado e protegido para impedir a alteracdo de configuracdo ou a exposi¢éo indevida de informacdes.

» Requisitos de Formacéao da Equipe

A equipe técnica necessaria a implantacdo do servico e a sua manutencdo sdo de responsabilidade
exclusiva da empresa fornecedora.

A CONTRATADA devera disponibilizar empregados habilitados e com conhecimentos basicos dos
servigos a serem executados, em conformidade com as normas e determinacdes em vigor.

7. Estimativa da demanda - quantidade de bens e servicos

O volume de servicos para atender a necessidade séo os descritos a seguir:

Id. Descricdo do Bem ou Servico CATSER |Quantidade Métrica ou
Unidade
1 |Servico de Conexdo a INFOVIA tipo 3 a 10 26077 12 meés
Gbps
2 |Alocacao de faixa de enderecos IP publicos 26077 2688 und
3 |[Servico de fornecimento de acesso a banda | 26077 12000 Mbps
de INTERNET corporativa a 1000 Mbps

As quantidades foram fundamentadas na utilizacdo dos servicos de contratacdes anteriores em
conjunto com o monitoramento das demandas dos acessos aos sistemas do Governo Federal. A faixa
de banda de INTERNET e as quantidades adicionais foram fundamentadas no total de servigos que
necessitam ser publicados na INTERNET e na largura de banda necessaria para utilizacdo de Proxy de
INTERNET, videoconferéncia e servidores internos que possuem saida para INTERNET.
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8. Levantamento de solucoes

IDENTIFICACAO DAS SOLUCOHES

Estudo Técnico Preliminar

Durante pesquisa realizada atendendo a todos os requisitos necessarios, verificou-se que apenas o
SERPRO fornece o servi¢o de conexdo a INFOVIA com acesso a INTERNET com redundancia.

O SERPRO € o Unico a gerenciar uma rede privada que foi concebida unicamente para interligar os
Orgédos da Administragdo Publica Federal em Brasilia, a INFOVIA, e que esta presente em 95% dos
orgdos ligados ao Governo Federal. Ao SERPRO cabe a operacdo e manutengdo da infraestrutura
Optica e dos equipamentos da rede.

9. Analise comparativa de solucoes

A solugdo € tnica e atende a todos os requisitos.

10. Registro de solucoes consideradas inviaveis

Por ser uma solugdo tnica

ndo existem solucGes consideradas inviaveis.

11. Analise comparativa de custos (TCO)

MAPA COMPARATIVO DOS CALCULOS TOTAIS (TCO)

Os custos anuais estimados da contratacdo sao:

Descricéo da solucgao

Estimativa de TCO ao longo dos anos

Total
Ano 1 Ano 2 Ano 3

Conexao INFOVIA a 10

Gbps e 1000 Mbps

para acesso a R$670.109,76 [R$ 708.574,06 |R$ 749.246,21 |R$ 792.252,94 [R$2.920.182,97
INTERNET com

enderecamento IP

adicional.

Foi utilizado como critério de reajuste o indice de Custo da Tecnologia da Informagéo (ICTI) que
teve uma variagdo acumulada de 5,74% em 2021.
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12. Descricao da solucao de TIC a ser contratada

Contratacdo de servico de conexdo a rede INFOVIA, conexdo tipo 3, com 25 VLAN's, banda
com backbone de 10 Gbps, com redundéancia de fibras e switches na conexdo de acesso, utilizando
2 (dois) switches e podendo contemplar um ou mais 6rgdos na mesma localidade.

Contratacdo de servico de fornecimento de acesso a banda de INTERNET corporativa por meio
de porta fisica dedicada de 1000 Mbps com 32 enderecos de IP publicos IPv4 e 56 enderegos de IP
publicos IPv6.

Contratacé@o de disponibilizacdo de faixa adicional de 224 enderecos de IP publicos, além dos
enderecos ja fornecidos durante a ativagdo do servico de acesso a INTERNET, incluindo os
enderecos de rede e broadcast de cada rede IP.

13. Estimativa de custo total da contratacao
Valor (R$): 670.109,76

Seiscentos e setenta mil cento e nove reais e setenta e seis reais.

14. Justificativa técnica da escolha da solucao

O SERPRO, além de cumprir 0s requisitos de contratacdo, ainda conta com 6 (seis) tipos de Servi¢o
de Conexdo para interligagdo dos pontos de acesso e servicos de rede, além de servigos adicionais de
seguranc¢a. A INFOVIA tem como pré-requisito a avaliagdo, pela SGD/ME e SERPRO, de viabilidade
técnica, do atendimento da localidade pela rede.

A conexéo INFOVIA possui disponibilidade de 99,90% no link privativo e laténcia maxima de 50 ms.
A taxa de erro € mantida menor que 2% dos pacotes enviados ou recebidos na rede, além de
gerenciamento de rede e relatdrios gerenciais.

A solucéo provera fibra e switches de acesso redundantes e Conexao tipo 3 de 10 Gbps, que
disponibilizara uma porta fisica de 10/100/1000/10000 Mbps em cada switch de acesso presente na
conexdo. Essas portas poderdao ser UTP (até 1Gbps) ou épticas — Monomodo ou Multimodo com
conectorizacao LC (até 10Gpbs). Além disso, cada switch funcionara como uma conexdao individual do
Tipo 1, ou seja, para cada VLAN configurada em um switch, sera configurada outra, semelhante a
primeira, no segundo switch da conexdo, com o mesmo VLAN ID. Assim, existirdo dois canais de
transporte, redundantes e similares, entre pontos de conexdo de interesse do 6érgao ou entidade
participante.

A solucdo reduzira a possibilidade de interrup¢do dos servicos em funcdo de possiveis
indisponibilidades dos equipamentos, uma vez que os servigos configurados no Switch de Acesso
INFOVIA priméario sao replicados para o Switch de Acesso secundario.

A qualidade dos servicos ofertados na rede segue o disposto no documento de Nivel Minimo de
Servigo — NMS da rede, conforme especificado no referido ACT no SERPRO 00731/2019 e ME SEI no
04310.000006/2016-18.
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15. Justificativa economica da escolha da solucao

A contratacao da INFOVIA pelo SERPRO é economicamente vidvel, tendo em vista que é exclusiva
do SERPRO e o preco do objeto para Administracdo é condizente com 0s precos praticados pelo
mercado conforme demonstrado na Pesquisa de Preco anexa ao processo.

16. Beneficios a serem alcancados com a contratacao

- Acesso aos sistemas do Governo Federal através da INFOVIA Brasilia, com servico de conexao entre
diversas Organizacfes Militares da FAB e os demais 6rgdos da Administracdo Publica em Brasilia.

- Alta capacidade de acesso a INTERNET, com redundéancia, monitoramento do trafego de dados e
elevado nivel de seguranca.

- Garantia de infraestrutura suficiente para replicacdo de dados, hospedagem web, administracdo
remota de ambientes e conex&o site-to-site.

17. Providencias a serem Adotadas

Nao héa providéncias a serem adotadas.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.
18.1. Justificativa da Viabilidade

A partir dos presentes estudos preliminares e em atendimento ao disposto no Art. 11, inciso V da IN 01
/2017, a Equipe de Planejamento declara a contratacdo pretendida viavel, devendo prosseguir com a
tramitagdo prevista.
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19. Responsaveis

ROBSON LUIS CAETANO - 1T QOCON CMP

Integrante Requisitante

RAYLA FARIAS DE LUCENA - 1T QOENG CMP

Integrante Técnico

SILVIO ROBERTO ASSUN(;AO DE OLIVEIRA FILHO - TC AV
Autoridade Maxima de TIC
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