UASG 120006 Estudo Técnico Preliminar 109/2023

Estudo Teécnico Preliminar 109/2023

1. Informacoes Basicas

Numero do processo: 022/CCA-BR/2023

2. Descricao da necessidade

Aquisicdo de solugdo do sistema de Video Wall de monitoramento de seguranga dedicada a analisar, detectar, e gerenciar as
vulnerabilidades e os riscos que fazem parte do ambiente tecnolégico visando a otimizacdo do Centro de Defesa Cibernética da
Aeronautica - CDCAER e demais Organizacdes Militares do COMAER, assim o cumprimento de sua missdo de defesa
cibernética. A solucgdo sera utilizada pelo Centro de Tratamento de Incidentes de Redes da Forca Aérea Brasileira para identificar
os incidentes de redes.

A solucdo encontrada, para equipar a sala de gerenciamento, tem por objetivo a evolucdo da metodologia de analise e
emprego das atividades do - CDCAER, por meio de um sistema integrado de telas digitais em Video Wall. O equipamento ird
permitir acdes potenciais a projecao e preservacdo da imagem institucional com a centralizacdo das informacdes inerentes ao
CDCAER.

Dessa forma, consoante as especificagdes do projeto e em adequacgdo ao espaco disponivel para instalagdo, o propdsito
abrange ainda a visualizacdo constante da atuacdo da FAB nos diversos campos da comunicacdo em harmonia as plataformas
digitais contemporaneas, propiciando a consciéncia situacional estratégica e apoio a tomada de decisdo em agOes regulares ou em
casos de gerenciamento de crise de defesa cibernética.

O objeto da licitagdo tem a natureza de servico comum de Servicos Técnicos Profissionais.

A presente contratacdo adotard como regime de execucdo a Empreitada por Preco Unitario, por tratar-se de contratacao da
execugdo do servico por prego certo de unidades determinadas.

O contrato tera vigéncia pelo periodo de 20 (vinte) meses, podendo ser prorrogado.

2.1. Motivacdo/Justificativa:

O Nucleo do Centro de Defesa Cibernética da Aerondutica (NuCDCAER), em cumprimento a Diretriz do Comando da
Aeronautica DCA 11-130/2020, foi implantado, incialmente, na estrutura do Centro de Computacdo da Aerondautica de Brasilia
(CCA-BR), estabelecido e baseado no Regimento Interno do CCA-BR (RICA 21-152/2021).

Conforme o Art. 39 da referida RICA, ao NuCDCAER, dentre outras atribui¢cdes, compete:

- Conceber o Sistema de Defesa Cibernética da Aerondutica (SISDCAER);

- Manter as capacidades cibernéticas operativas e normativas ja existentes na FAB; e

- Organizar a Defesa Cibernética do COMAER como atividade para ampliar o Poder Aeroespacial.

Assim, como forma de controlar, em tempo real, as ameacas e promover a seguranca ativa da rede corporativa do Comando da
Aeronautica (COMAER), o futuro CDCAER sera provido por uma sala operacional de acompanhamento de incidentes de rede e
acoOes preventivas e corretivas, por meio da atuacdo dos militares capacitados para essa finalidade.

A sala de operagdes do Centro de Tratamento de Incidentes de Rede (CTIR) devera ser mobiliada com equipamentos que
permitam o acompanhamento em tempo real e simultaneo dos militares de servigo, para realizagdes das intervengdes necessarias
nas redes do COMAER.

Dessa forma, a necessidade em tela visa a aquisicdo, com montagem e configuracdo de equipamento de video wall para
visualizacao profissional de imagens para compor o Security Operation Center (SOC), a referida sala de operagoes do CTIR.

O referido equipamento permitird o espelhamento de tela de diversos sistemas utilizados para o monitoramento do espaco

cibernético do COMAER, possibilitando a deteccdo e o tratamento de anomalias, que por sua vez objetivam o incremento da
resiliéncia cibernética da Forga.
Sendo assim, faz-se necessaria a aquisi¢do do sistema supramencionado, com o objetivo de prover condi¢des para a execugdo das
atividades de tratamento de incidentes cibernéticos, criar um ambiente adequado para o estabelecimento da consciéncia
situacional, por meio do monitoramento do espago cibernético e para a tomada de decisdes e gestdo de crises, bem como, em
ultima anélise, cumprir de modo eficaz e eficiente a missdo atribuida ao CDCAER.

Nzo ha nenhuma providéncia ou necessidade de adequacio da infraestrutura do Orgéo para viabilizar a execucdo contratual da
solucdo. Suas dimensdes sdo as ideais para o espaco disponivel para a instalacdo e suas funcionalidades atendem a necessidade
de utilizacdo do equipamento.

A execucgdo dessa iniciativa pelo CCA-BR possui alinhamento com o Plano Diretor de Tecnologia da Informacéo e
Comunicagdo da Aerondutica (PCA 11-320 — PDTIC_23-26).
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ALINHAMENTO AO PDTIC (23-26) - Anexo B

PORTIFOLIO PROGRAMA EMPREENDIMENTO ATIVIDADE
DEFESA GESTAO DE TRATAMENTO DE MANTER CAPACIDADE DE GESTAO DE INCIDENTES
CIBERNETICA INCIDENTES INCIDENTES DE REDES

ALINHAMENTO AO PTA-CCABR (2023)

ITEM| CODIGO PERIODO TAREFA
7.11 | 23SC0O013 | 2023 Adquirir materiais e equipamentos para apoio a infraestrutura de
TIC.

3. Area requisitante

Area Requisitante Responsavel

Divisdo Operacional do Nticleo do Centro de Defesa

Cibernética da Aerondutica - NUCDCAER Oswaldo Segundo da Costa Neto CP QOAYV Saram: 449.456-3

4. Necessidades de Negocio

4.1. Permitir a visualizagdo de 4 telas simultaneamente.
4.2. Permitir a projecao de telas em tempo real e dindmicas, que possam ser acessadas por meio de computadores, aplicativos,
sites e demais plataformas.

4.3. Permitir que o sistema seja utilizado, também, como sala de reunides e/ou videoconferéncia.

4.4, Garantir a continuidade e a disponibilidade da solugdo, mesmo durante as atualizagbes de software, substituicdo de
componentes de hardware ou falhas.

5. Necessidades Tecnolégicas

5.1. Possuir esquemas proprios que evitem que falhas pontuais ndo indisponibilizem o sistema e transmissdo como um todo.

5.2. Permitir que, além do comando central, ao menos, 8 operadores possam enviar a projecdo da sua tela para os monitores de
transmissao.

5.3. As telas utilizadas na solugdo devem possuir resolucdo minima de 4K, o que permitird uma alta qualidade e detalhamento
de gréficos, video e imagens.

5.4. A solucdo deve possuir softwares e aplicacdes compativeis com os sistemas que serdo utilizados para as projecdes nas telas.
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6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Requisitos da Capacitacao
6.1. O treinamento deve abranger um conjunto de atividades cujo objetivo final é a capacitagdo no sistema e subsistemas
fornecidos, assim como provimento de conhecimentos tedricos e praticos necessarios para realizacdo de instalagdes,
configuragdes e operacdo nos produtos e solugoes.
6.2. Este servico é modular e customizado de acordo com o nivel de capacitacdo atual e o perfil profissional dos treinandos.
Devera ser realizado de forma presencial, no local de instalagdo dos equipamentos. O contelido deve abranger conceitos basicos e
avangados e ser direcionado tanto para profissionais de perfil técnico como administrativo ou executivo.
6.3. Devera a CONTRATADA, providenciar treinamento operacional do sistema para as pessoas, a serem indicadas pela
CONTRATANTE.
6.4. O treinamento devera ter carga horaria de 8 horas, a ser ministrado em dois periodos de 4 horas, a serem definidos com a
CONTRATANTE.
6.5. O treinamento devera ser realizado no horério comercial (de segunda a sexta, das 9:00 as 18:00), nas datas a serem
definidas em conjunto com a CONTRATANTE.
6.6. O treinamento deverd cobrir todo conteido teérico e pratico inerente a solucdo fornecida, incluindo tépicos de
conceituacdo, arquitetura, instalacdo, configuracdo e utilizacdo do produto fornecido.
6.7. Durante o treinamento devera ser entregue aos alunos apostila e/ou apresentacdo do treinamento em formato digital.
6.8. O curso e os materiais didaticos, se for o caso, deverdo estar, preferencialmente, em lingua portuguesa (pt-BR), materiais
complementares poderdo ser disponibilizados em outras linguas, desde que acordado com a CONTRATANTE.
6.9. O instrutor devera ser um profissional habilitado para operar o sistema.
6.10. Durante o periodo de treinamento, um corpo técnico formado por um ou mais especialistas deverd ser designado para
atender ao contrato, de modo a oferecer suporte na realizagdo de testes, analises, medidas e ajustes, assegurando que as operagoes
didrias sejam realizadas em conformidade com os padrdes pré-estabelecidos.

Requisitos Legais
6.11. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n° 14.133/2021, a Instrucao
Normativa SGD/ME n° 94, de 2022, Instru¢do Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n° 13.709, de 14 de
agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD) e a outras legislacoes aplicaveis.
6.12. Decreto n° 7.845, de 15 de novembro de 2012.
6.13. Outros normativos internos relevantes a seguranga da informacao.

Requisitos de manutencao
6.14. O servico de suporte podera ser prorrogado, de acordo com a previsdo do art. 107 da Lei n° 14.133/2021.
6.15.  Fornece suporte técnico sempre que for necessario para solucionar problemas, instalar, configurar e reconfigurar os
equipamentos ou dirimir ddvidas técnicas relacionadas a solucao ofertada.
6.16. O regime de atendimento 8x5 compreende suporte 8 horas por dia e 5 dias na semana.

6.17. A CONTRATADA deverd disponibilizar um canal de atendimento para atendimento de demandas, resolucdo de
indisponibilidade e esclarecimento de dtividas sobre a operacdo da solugdo adquirida.
6.18. Devido as caracteristicas da solugdo, hd necessidade de realizacdo de manutengdes (corretivas/preventivas) pela

CONTRATADA, visando a manutengéo da disponibilidade da solugdo e ao aperfeicoamento de suas funcionalidades.

6.19. A CONTRATADA deve prover todos os servicos técnicos necessarios para a manutencao operacional da solucao
existente, devendo sua execugdo ser realizada de acordo com as melhores praticas estipuladas pelos fabricantes dos produtos.
6.20. Um chamado técnico somente podera ser fechado ap6s envio de relatério de servigos para validacdo do responsavel
técnico do CONTRATANTE e o término de atendimento se dard com a disponibilidade do recurso para uso em perfeitas
condigdes de funcionamento no local onde o mesmo esté instalado;

6.21. A empresa CONTRATADA deveré iniciar o atendimento relativo aos servigos de suporte técnico, no local ou
remotamente, no prazo maximo de 2 (duas) horas a contar da abertura da ocorréncia.
6.22. A empresa CONTRATADA deverd emitir relatério técnico antes e depois dos servigos de assisténcia técnica e

manutengao corretiva e preventiva;

6.23. A empresa CONTRATADA devera responsabilizar-se, em todos os aspectos, quando da remocdo e substituicdo de
equipamentos e pecas, 0 que ocorrerd apenas quando a execucdo do servigo de reparo desses materiais comprovadamente assim o
exigir e mediante autorizacdo escrita da CONTRATANTE;

6.24.  As despesas decorrentes da substituicdo, deslocamento e reinstalacdo de equipamentos e componentes para manutencao
corretiva correrdo por conta da empresa CONTRATADA e ndo implicardo em acréscimos aos pregos contratados.

6.25. Garantia dos Fabricantes: disponibilizacdo, pela CONTRATADA, de contrato de garantia técnica junto aos fabricantes
dos equipamentos.

6.26. Suporte Técnico Mensal: prestacdo do servico de manutengdo corretiva e preventiva para os equipamentos instalados na
rede da CONTRATANTE durante toda a vigéncia contratual.

6.27. Os softwares utilizados na solugdo devem ser entregues completamente licenciados e configurados com os equipamentos
ofertados.
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Requisitos Temporais
6.28. A Entrega e a conclusdo da instalacdo dos equipamentos deverdo ser efetivadas no prazo maximo de 90 (noventa) dias
corridos, a contar do recebimento da Ordem de Fornecimento de Bens (OFB), emitida pela CONTRATANTE, podendo ser
prorrogada, excepcionalmente, por até igual periodo, desde que justificado previamente pelo CONTRATADO e autorizado pela
CONTRATANTE.
6.29. Prazo de garantia minimo de 12 meses para quaisquer equipamentos ou servigos componentes da solugéo.
6.30. A CONTRATADA deverd iniciar o atendimento ao chamado/requisicio da CONTRATANTE para prestar os servigos de
suporte técnico, por meio de sistema de atendimento, por telefone ou por e-mail nos casos de indisponibilidade do sistema de
atendimento.

Requisitos de Seguranca
6.31. Os bens e servicos contratados deverdo estar de acordo os normativos de seguranga patrimonial da organizacao e com a
politica de seguranca da informacao.

Requisitos Sociais, Ambientais e Culturais

6.32.  Os produtos gerados em funcdo da prestacdo dos servigos, bem como todas as documentagdes, deverdo ser entregues no
idioma Portugués do Brasil (pt-BR), com excegdo de termos técnicos usuais que poderdo ser apresentados em lingua estrangeira.
6.33. Em conformidade com o art. 11, inciso IV, da Lei 14.133/2020 a CONTRATADA deve seguir as normas ambientais
vigentes através do Guia Nacional de Contratagdes Sustentaveis, 5° edicdo de agosto de 2022, bem como as normas porventura
criadas/alteradas durante o periodo de vigéncia do contrato, bem como o eventual 6nus e adapta¢des a normas ambientais futuras.
6.34. A CONTRATADA, quando cabivel, deve priorizar a utilizagdo de tecnologias ndo nocivas ao meio ambiente, com uso e
aplicacdo de materiais e equipamentos reciclaveis ou reutilizaveis, seguindo o Guia de Contrata¢des Sustentaveis, disponivel na
pagina da AGU.

Requisitos de Arquitetura Tecnolégica

6.35 Os servigos deverdo ser executados observando-se as diretrizes de arquitetura tecnoldgica estabelecidas pela area técnica
da CONTRATANTE.

6.36. A adocdo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela CONTRATANTE. Caso ndo seja
autorizada, é vedado a CONTRATADA adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas pela
CONTRATANTE.

6.37. A CONTRATADA deverd fornecer a solucdo de acordo com as especificagdes técnicas estabelecidas pela

CONTRATANTE.
Requisitos de Experiéncia Profissional

6.38.  Os servicos de assisténcia técnica, suporte e garantia deverdo ser prestados por técnicos devidamente capacitados nos
produtos em questdo, bem como com todos os recursos ferramentais necessarios para a prestacdo dos servigos.

Requisitos da Implantacao

6.39. Executar todos os servigos necessarios para a implantagcdo do objeto (entrega, instalagdo, configuracdo, implantagdo e
testes), atendendo aos requisitos de integracdo com o ambiente operacional da CONTRATANTE, de modo que seja garantido o
seu pleno funcionamento em conformidade com as especificagoes técnicas, sem 6nus adicional para a CONTRATANTE.

Requisitos de Garantia e Manutencao

6.40. Prazo de garantia de 12 meses para quaisquer equipamentos ou servigos componentes da solugdo.

6.41. A manutencdo deve ser realizada por técnicos especializados.

6.42. A garantia serd prestada com vistas a manter os equipamentos fornecidos em perfeitas condigdes de uso, sem qualquer
onus ou custo adicional para 0 CONTRATANTE;

6.43. A garantia abrange a realizacdo da manutencdo corretiva dos bens pelo proprio CONTRATADO, ou, se for o caso, por
meio de assisténcia técnica autorizada, de acordo com as normas técnicas especificas;

6.44. Entende-se por manutengdo corretiva aquela destinada a corrigir os defeitos apresentados pelos bens, compreendendo a
substituicdo de pecas, a realizacao de ajustes, reparos e corre¢des necessarias;

6.45. As pecas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo ser substituidas por outras novas,
de primeiro uso, e originais, que apresentem padrdes de qualidade e desempenho iguais ou superiores aos das pecas utilizadas na
fabricacdo do equipamento;

6.46. Uma vez notificado, o CONTRATADO realizara a reparagdo ou substituicdo dos bens que apresentarem vicio ou defeito
no prazo de até 30 (trinta) dias uteis, contados a partir da data de retirada do equipamento das dependéncias da Administracao
pelo CONTRATADO ou pela assisténcia técnica autorizada.

6.47. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma tnica vez, por igual periodo,
mediante solicitacdo escrita e justificada do CONTRATADO, aceita pelo CONTRATANTE.

6.48. Na hipdtese do subitem acima, o CONTRATADO devera disponibilizar equipamento equivalente, de especificacdo igual
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ou superior ao anteriormente fornecido, para utilizacdo em carater provisério pelo CONTRATANTE, de modo a garantir a
continuidade dos trabalhos administrativos durante a execugdo dos reparos.

6.49. Decorrido o prazo para reparos e substitui¢des sem o atendimento da solicitacdo do CONTRATANTE ou a apresentacao
de justificativas pelo CONTRATADO, fica 0o CONTRATANTE autorizado a contratar empresa diversa para executar os reparos,
ajustes ou a substituicdo do bem ou de seus componentes, bem como a exigir do CONTRATADOQO o reembolso pelos custos
respectivos, sem que tal fato acarrete a perda da garantia dos equipamentos.

6.50. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de responsabilidade do CONTRATADO.
6.51. A garantia legal ou contratual do objeto tem prazo de vigéncia prépria e desvinculado daquele fixado no contrato,
permitindo eventual aplicacdo de penalidades em caso de descumprimento de alguma de suas condi¢cdes, mesmo depois de
expirada a vigéncia contratual.

6.52. Enquanto durar o periodo de garantia dos equipamentos objetos deste certame, a CONTRATADA e/ou os fabricantes
deverdo, sem custo adicional para 0 CONTRATANTE, prestar o suporte técnico especializado.

6.53. E de responsabilidade da CONTRATADA, garantir a compatibilidade técnica entre todos os componentes da solucdo
fornecidos por ela, durante toda a vigéncia do periodo de garantia.

6.54. O atendimento das atividades de garantia PODERA ser na modalidade “on-line” (remota) sempre que nio envolver a
entrega ou reposicdo de pecas, ou sempre que se tratar de orientacdo da equipe técnica do CONTRATANTE para resolucdo de
problemas de baixa complexidade.

6.55.  As atividades de manutencdo ou suporte técnico DEVERAO ser do tipo “on-site” (presencial), sendo prestadas nas
dependéncias da CONTRATANTE, para demais categorias de atividades, em especial aquelas atividades de grande
complexidade, que demandem celeridade de resolu¢do devido ao alto impacto no negécio da CONTRATANTE, que envolvam a
remocao, adi¢do ou substituicdo de pegas.

6.56.  Os atendimentos presenciais, realizados nas dependéncias da CONTRATANTE, poderdo ser realizados nas seguintes
localidades: Centro de Computacdo da Aeronautica de Brasilia: Esplanada dos Ministérios - Bloco M - Edificio Anexo B - Térreo
- Brasilia/DF - CEP 70.045-900.

6.57. Os atendimentos poderdo ser, dentre outras possibilidades, relativos a substituicdes de hardware ou componente
defeituoso; atualizagOes corretivas e evolutivas de hardware, firmware ou software; ajustes e configuragdes conforme manuais e
normas técnicas do fabricante; demais procedimentos destinados a recolocar a solucdo em perfeito estado de funcionamento,
fornecimento de informagdes e esclarecimento de dividas sobre administracdo, configuracdo, otimizagdo, troubleshooting ou
utilizagdo.

6.58. As solicitacdes de atendimento ndo se limitam aos cendrios apontados no paragrafo acima, podendo a CONTRATANTE
acionar o suporte da CONTRATADA sempre que precisar de qualquer ajuda com relagéo a solucéo ofertada, seja para corregao
de defeitos, para a realizacdo de troubleshooting, para tirar diividas, ou qualquer outro cenério envolvendo a solucdo entregue.
6.59. A garantia oferecida deverd incluir pecas de reposicdo, mdo de obra, atualizagdes de firmware e software dos
equipamentos fornecidos, com a disponibilizacdo de novas versdes por necessidade de correcdo de problemas, bem como devera
cobrir a reparacdo de eventuais falhas dos equipamentos, mediante a substituicdo de pecas e componentes que se apresentem
defeituosos, de acordo com os manuais e normas técnicas especificas para os equipamentos, a fim de sanar todos os vicios e
defeitos da solugdo.

6.60. A CONTRATADA, no caso da atualizacdo de equipamento para corrigir falhas apresentadas, deve se responsabilizar por
TODOS os custos envolvidos, inclusive transporte, frete, hospedagem e eventuais trocas de hardware ou substituicio do
equipamento.

6.61. A assisténcia técnica utilizara apenas pecas e componentes originais, salvo nos casos fundamentados por escrito e aceitos
por técnicos do CONTRATANTE.

Requisitos da Metodologia de Trabalho

6.62. A execucdo dos servicos estd condicionada ao recebimento pela CONTRATADA de chamado/requisi¢cdo, por meio de
telefone ou e-mail.

6.63. O desenvolvimento das solu¢es por meio servico técnico especializado deverd seguir os normativos internos deste
Centro, sendo executado sempre com acompanhamento da CONTRATANTE.

6.64. Despesas relativas a eventuais deslocamentos de pessoal técnico que se fizerem necessarias para a correcdo de problemas
técnicos ou para adequacgdes/ajustes de configuracoes sdo de exclusiva responsabilidade da CONTRATADA.

6.65. O fornecimento dos equipamentos esta condicionado ao recebimento pelo CONTRATADO de Ordem de fornecimento de
Bens (OFB) emitida pela CONTRATANTE.

6.66. A OFB indicard o tipo de equipamento, a quantidade e a localidade na qual os equipamentos deverdo ser entregues.

6.67. O andamento do fornecimento dos equipamentos dever ser acompanhado pelo CONTRATADO, que dara ciéncia de
eventuais acontecimentos a CONTRATANTE.

Requisitos de Seguranca da Informacao e Privacidade

6.68. A CONTRATADA deveré permitir auditoria detalhada de toda alteracdo de configuragdo feita no sistema.

6.69. O acesso dos técnicos da CONTRATADA ou do FABRICANTE da solucdo aos ambientes da CONTRATANTE somente
serd admitido com prévia autorizacdo e com observancia aos padrdes de seguranca vigentes.

6.70. O acesso as informagdes do ambiente computacional, objeto do servico ora CONTRATADO, por intermédio de
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relatdrios, logs, diagramas ou configuracGes e por meio de telefone ou eletronicamente, sé serd permitido quando cabivel, com
autorizacdo expressa da CONTRATANTE.

6.71. Devera ser garantida a disponibilidade, integridade, confidencialidade e sigilo dos documentos e informagdes inerentes ao
contrato e seus itens, podendo ser responsabilizado legalmente quem porventura causar perdas e danos a Forca Aérea Brasileira
ou a terceiros.

6.72. CONTRATADA devera manter em carater confidencial todas as informacGes a que teve acesso, mesmo apds o término
do prazo de vigéncia ou eventual rescisdo do contrato.

6.73. Todo servico de suporte somente poderd ser executado mediante prévia autorizagdo da CONTRATANTE, com
informacgdes claras dos procedimentos que serdo adotados/executados e dos horarios de execugao.

6.74. A CONTRATADA deve corrigir vulnerabilidades através da atualizacdo de softwares ou recomendacdes de
configuragdes.

Requisitos de Garantia da Contratacao

6.75. Serd exigida a garantia da contratacdo de que tratam o art. 96 e seguintes da Lei n° 14.133, de 2021, no percentual de 5%
do valor contratual conforme regras previstas no contrato.

7. Estimativa da demanda - quantidade de bens e servicos

7.1 Com base em estudos realizados, tomando como parametro a necessidade do usudrio e as tecnologias oferecidas pelo
mercado, e apds realizada metodologia e pesquisa de precos, serd necessdrio a aquisicdo do objeto com as seguintes
especificacdes:

Id. | Descrigcdo do Bem ou Servigo |[CATSER |Quantidade Métrica
ICATMAT
1 Monitor Profissional 75" 471011 4 Unidade
2 Processadora (video wall IP / 463525 1 Unidade
HDMI)
3 Nobreak 3KVA 376781 1 Unidade
4 Rack 24 U's 366243 1 Unidade
5 Switch 48 portas PoE 122971 1 Unidade
6 |Cabos e Acessorios (4 suportes e | 604286 1 Unidade
extensor HDMI)
7 Servigo de Instalagéo de 26050 1 Servico
Infraestrutura
8 Servico de instalacéo e 3778 1 Servigo
Configuracdo Equipamentos de
Audio, Video e Automagéo (AV
IAVA
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9 |Treinamento Operacédo e Técnica | 23990 1 Servigo
(8 Horas)
10 | Suporte Preventivo e Corretivo 2658 12 Més

7.2. P
7.2 Memodria de célculo e metodologia:

- a necessidade de operacdo na sala do CTIR conta atualmente com o monitoramento de, ao menos, quatro transmissdes para
acompanhamento constante, seja de aplicagdes do COMAER, monitoramentos e de redes e/ou demais vulnerabilidades, por meio
dos sistemas préprios ou contratados;

- a quantidade do efetivo que vai operar a solugdo simultaneamente; e

- a estrutura da nova sala de operag¢des do CTIR.

A partir de entdo, a proposta da solucdo foi identificada e estruturada em quantidades que atendessem completamente as
necessidades da Administracdo, ou seja, ha a necessidade de alocar quatro telas, como necessidade bésica e operacional do CTIR.
As referidas telas devem ser em tamanho maior o possivel, que permita a visualizacdo por oito operadores em servico.

Assim, para se estruturar a referida sala com quatro telas de monitoramento, contendo as possibilidades de alteragcdes de
projecdes por parte dos operadores, bem como sua utilizagdo para reunides e/ou videoconferéncia, foi necessario estabelecer o
tamanho ideal das telas, a processadora capaz de atender a todos requisitos e, também, as demais infraestruturas e servicos
atrelados, para garantir o pleno funcionamento e operagdo, por parte dos agentes da Administracdo, bem como melhor
aproveitamento da solucdo, considerando o melhor aproveitamento do ciclo de vida.

8. Levantamento de solucdes

Em um cendrio em constante evolucdo, relacionado as solucdes de Tecnologia da Informacdo para atendimento as
necessidades de 6rgdos publicos ou empresariais, a capacidade de identificar e adotar as solu¢des de mercado mais adequadas é
fundamental para o sucesso de qualquer organismo. O processo de levantamento de solugdes de mercado envolve a andlise
sistematica das opgOes disponiveis, visando encontrar abordagens que se alinhem as metas e necessidades especificas de um
orgao.

Nesse escopo, durante pesquisa realizada entre as solu¢des conhecidas no mercado, foi possivel identificar 3 (trés) solugdes
para atendimento a demanda do CDCAER e da sala operacional do CTIR.

8.1. IDENTIFICACAO DAS SOLUCOES
Solucdo 1: Projetor e tela de projecdo na sala do CTIR.
Consiste em instalar um projetor e uma tela de projecdo na sala do CTIR, que possibilite a exibicdo de tela e o
acompanhamento em tempo real do que o computador conectado esta acessando.

Solucdo 2: Solugdo de Video Wall para a sala do CTIR.

Consiste em instalar um Video Wall 1x4 com sistema de gerenciamento na sala do CTIR, que possibilite a projecdo de 4 telas
e/ou computadores acessados a partir de conexao IP, permitindo a visualizacdo de, ao menos, 4 aplicacdes de gerenciamento e
tratamento de incidentes de rede.

Solucdo 3: Fixagdo de televisores na parede da sala do CTIR.
Consiste em utilizar televisores de uso residencial 1x4 fixados em uma das paredes da sala do CTIR, que possibilite a exibicao
de 4 computadores conectados, por meio da visualizacdo das aplicacdes de gerenciamento e tratamento de incidentes de rede.

Id Descricdo da solugéo (ou cenério)

1 |Projetor e tela de projecao na sala do CTIR.
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2 |Solucao de Video Wall para a sala do CTIR.

3 |Fixacao de televisores na parede da sala do CTIR.

9. Analise comparativa de solucoes

Solugdes

Requisitos

Solugéo 1

Solugéo 2

Solugédo 3

Permitir a visualizacdo de 4
telas simultaneamente.

N&o

Sim

Sim

Permitir a projecao de telas em
tempo real e dinamicas, que
possam ser acessadas por
meio de computadores,
aplicativos, sites e demais
plataformas.

Nao

Sim

Sim

Permitir que o sistema seja
utilizado, também, como sala
de reunides e/ou
videoconferéncia.

Sim

Sim

Sim

Garantir a continuidade e a
disponibilidade da solucéo,
mesmo durante as
atualizacbes de software,
substituicho de componentes
de hardware ou falhas.

Nao

Sim

Sim

Possuir esquemas proprios
que evitem que falhas pontuais
ndo indisponibilizem o sistema
e transmissdo como um todo.

Nao

Sim

Permitir que, além do comando
central, ao menos, 8

Nao

Sim
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operadores que possam enviar
a projecao da sua tela para os
monitores de transmisséao.

Estudo Técnico Preliminar 109/2023

As telas utilizadas na solucéo
devem possuir resolugédo
minima de 4K, o que permitira
uma alta qualidade e
detalhamento de graficos,
video e imagens.

Nao

Sim

Sim

A solucdo deve possuir
softwares e aplicacbes
compativeis com o0s sistemas
gue serdo utilizados para as
projecdes nas telas.

Nao

Sim

Sim

Resultado da Anélise

N&o é viavel

Viavel

N&o é viavel

10. Registro de solucoes consideradas inviaveis

De acordo com o quadro comparativo acima, ficou evidente que a aplicagdo da solugéo 1 é invidvel por ndo atender diversos
requisitos basicos para a efetivacdo de uma sala de gerenciamento e tratamento de incidentes de rede, como deve ser a sala do
CTIR, pois necessita, além de diversas telas projetadas, uma qualidade das imagens em que os operadores de servigo possam
acompanhar das suas estagdes de trabalho a evolugdo dos acontecimentos.

Do mesmo modo, a aplicacdo da solugdo 2, utilizando-se de televisores, apesar de proporcionar as projecdes de imagens e,
neste caso, com qualidade esperada, ndo é possivel propor a operacionalidade de que seus usudrios possam, por meio de conexdo
IP, projetarem dinamicamente suas telas e, consequentemente, acompanhar de forma conjunta as ocorréncias durante o servigo.

11. Analise comparativa de custos (TCO)

11.1. MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

N&o se aplica o0 mapa comparativo, em virtude de o projeto apresentar apenas uma

solucéo viavel.

11.2. CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE (TCO)

Solucéao Viavel — Solucéo de Video Wall para a salado CTIR

Ano --> 1

Item
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Monitor R$ 103.387,20 0,00 0,00 0,00 0,00
Profissional

75"

Processadora R$ 118.033,72 0,00 0,00 0,00 0,00
(video wall IP

/ HDMI)

Nobreak 3KVA| R$17.231,20 0,00 0,00 0,00 0,00
Rack 24 U's R$ 4.307,80 0,00 0,00 0,00 0,00
Switch 48] R$10.769,50 0,00 0,00 0,00 0,00
portas PoE

Cabos el R$10.769,50 0,00 0,00 0,00 0,00
Acessorios (4

suportes e

extensor

HDMI)

Servigo de| R$10.769,50 0,00 0,00 0,00 0,00
Instalacdo de

Infraestrutura

Servico de| R$21.539,00 0,00 0,00 0,00 0,00
instalacdo e

Configuracdo

Equipamentos

de Audio,

Video e

Automacao

(AV/IAVA)

Treinamento R$ 5.384,75 0,00 0,00 0,00 0,00
Operacdo e

Técnica (8

Horas)

Suporte R$ 51.693,60 51.693,60 51.693,60 51.693,60 [51.693,60

Preventivo e
Corretivo
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Custo Total| 353.885,77 51.693,60 51.693,60 51.693,60 [51.693,60
no Ano
Custo Total de Propriedade da Solugéo Viavel 560.660,17

Para o célculo dos custos totais de propriedade foi utilizado os precos médios de 3 propostas de fornecedores, ANEXO I,
ANEXO II e ANEXO III deste Estudo Técnico Preliminar.

12. Descricao da solucao de TIC a ser contratada

Solucédo de Video Wall para a sala do CTIR. Solugdo que visa proporcionar, com dinamismo, aumento do nivel de consciéncia
situacional relacionado a seguranca de ativos, encontrando vulnerabilidades para que sejam solucionadas ou mitigadas. Dessa
forma, a solugdo, em ultima andlise, minimizara o risco cibernético evitando violagoes.

13. Estimativa de custo total da contratacao

Valor (R$): 353.885,77

O Valor total estimado da contratacéo € de R$ 353.885,77 (Trezentos e cinquenta e

trés mil oitocentos e oitenta e cinco reais e setenta e sete centavos).
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Item Descrigcéo Quantidade [Meétrica/Unidade | Valor Médio Valor Médio
Unitario
Total

1 |Monitor Profissional 4 Unidade R$ 25.846,80 | R$ 103.387,20
75"

2 |Processadora 1 Unidade R$ 118.033,72 | R$ 118.033,72
(video wall IP /
HDMI)

3 |Nobreak 3KVA 1 Unidade R$ 17.231,20 R$ 17.231,20

4 JRack 24 U's 1 Unidade R$ 4.307,80 R$ 4.307,80

5 [Switch 48 portas 1 Unidade R$ 10.769,50 | R$ 10.769,50
PoE

6 1 Unidade R$ 10.769,50 R$ 10.769,50
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Cabos e Acessérios
(4 suportes e
extensor HDMI)

7 |Servigco de 1 Servico R$ 10.769,50 | R$ 10.769,50
Instalacdo de
Infraestrutura

8 |Servico de 1 Servico R$ 21.539,00 | R$ 21.539,00
instalacéo e
Configuragéo
Equipamentos de
Audio, Video e
Automacéao (AV
/AVA)

9 |Treinamento 1 Servico R$ 5.384,75 R$ 5.384,75
Operagéo e Técnica
(8 Horas)

10 |[Suporte Preventivo 12 Més R$ 4.307,80 R$ 51.693,60
e Corretivo

Total R$ 353.885,77

14. Justificativa técnica da escolha da solucao

Conforme demonstrado na secao Anélise Comparativa das Solucdes (Item 9) e na
Andlise Comparativa de Custos (Item 11), a alternativa escolhida cumpre com os
requisitos estabelecidos e considerados fundamentais para a consecucéo dos objetivos
organizacionais do CDCAER e impacta diretamente na eficiéncia e eficacia no
cumprimento da misséo institucional.

O PARCELAMENTO DA CONTRATACAO DECORRENTE DE ASPECTOS
ECONOMICOS

De acordo com a Lei de LicitacOes, impde-se o parcelamento do objeto quando
se verifica a existéncia de parcela de natureza especifica que possa ser executada por
empresas com especialidades proprias ou diversas e for viavel técnica e
economicamente. Todavia, o parcelamento devera em qualquer caso se apresentar
CcOmo vantajoso para a administracao.
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Considerando a natureza dos servigcos a serem prestados, optou-se pelo
agrupamento dos itens desta contratacdo, por guardarem relacéo de interdependéncia,
evitando, assim, prejuizo técnico ou até econémico a Administracao.

Além disso, a gestao contratual por grupos seria mais eficaz, devido ao fato de
haver apenas um ponto de contato. Outro ponto €é: a tecnologia da informacdo nao é
uma ciéncia exata, ha varios meios de chegar ao mesmo resultado, separar os itens
individualmente poderia acarretar problemas de compatibilidade ou perda de
desempenho dos equipamentos.

Vale ressaltar que a contratacdo consiste em um conjunto integrado de bens e
servicos que compdem uma Uunica solucdo. Por pertinéncia, reproduz-se aqui o
ensinamento de Margal Justen Filho: “Nado se admite o fracionamento quando
tecnicamente isso ndo for viavel nem, mesmo, recomendavel. O fracionamento em
lotes deve respeitar a integridade qualitativa do objeto a ser executado. Nao é possivel
desnaturar um certo objeto, fragmentando-o em contratagcdes diversas e que importam
risco de impossibilidade de execuc¢do satisfatoria” (Comentarios a Lei de LicitacOes e
Contratos Administrativos. 17 ed. rev., atual. e ampl. — S&o Paulo: Editora Revista dos
Tribunais, 2016. p. 440).

De tal maneira que a adocao do critério supracitado visa garantir a qualidade
técnica dos servicos entregues ao CONTRATANTE, evitando-se assim instabilidades e
divergéncias em relacao as responsabilidades técnicas dos diversos Contratados.

15. Justificativa economica da escolha da solucao

A contratagdo da solugdo vidvel também se justifica pela relacdo de custo-beneficio, uma vez que a necessidade se apresenta
como prioritaria, a fim de proporcionar um ambiente favoravel a deteccdo e correcdo de vulnerabilidades, as quais poderiam
trazer consequéncias incalculdveis dos prejuizos a Forca Aérea, incluindo prejuizos de ordem econdmicas.

E importante ressaltar que o custo do objeto para Administracdo é condizente com os precos praticados pelo mercado,
conforme demonstrado na Pesquisa de Preco anexa ao processo.

O PARCELAMENTO DA CONTRATAGAO DECORRENTE DE ASPECTOS ECONOMICOS

Considerando as caracteristicas dos servicos a serem contratados e de acordo com as razdes técnicas apresentadas para o
agrupamento dos itens, também fica evidente que a contratacdo de apenas uma empresa pode gerar economia com relacdo aos
custos unitarios se adquiridos separadamente.

16. Beneficios a serem alcancados com a contratacao

Esta solucdo destina-se para o objetivo de melhorar o gerenciamento das informagdes relativas a comunicacgdo, elevando a
consciéncia situacional do Centro de Defesa Cibernética da Aeronautica - CDCAER, por meio de uma visualizagédo centralizada,
de forma macro, dos indicadores das vulnerabilidades produzidas pelo Centro de Tratamento de Incidentes de Redes da FAB
(CTIR-FAB), das interacdes nas Redes / Antivirus FAB e das informacdes relevantes geradas por canais externos, possibilitando,
assim, uma melhor visualizagdo dos assuntos relativos a Cibernética da Aeronautica.

17. Providencias a serem Adotadas

Nao ha nenhuma providéncia ou necessidade de adequagéo da infraestrutura do Orgdo para viabilizar a execucéo contratual.

13 de 14

Documento: ETP Digital - Pagina 13/17 - Hash MD5: 7da4013c05¢928ebch4b321d06dde653



UASG 120006 Estudo Técnico Preliminar 109/2023

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.

18.1. Justificativa da Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.

19. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

ROBERTO AFFONSO GOMES
INTEGRANTE TECNICO

JULIO CESAR MOURA DE OLIVEIRA
AUTORIDADE MAXIMA DE TIC

ANGELICA LOPES DE JESUS
INTEGRANTE REQUISITANTE
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