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Estudo Técnico Preliminar 54/2023

1. Informacoes Basicas

Numero do processo: 03/CCA-BR/2023

2. Descricao da necessidade

A Divisdo de Operac¢des (DO) do Nucleo do Centro de Defesa Cibernética da Aeronautica (NUCDCAER) tem a
necessidade de capacitar seus militares para desempenharem as atividades associadas a Defesa Cibernética,
sejam de Protecgédo, Exploragdo ou Ataque Cibernético. Os cursos da Offensive Security sdo internacionalmente
reconhecidos e tém as caracteristicas buscadas pelo Comando da Aeronautica (COMAER). Em particular, a
necessidade identificada para o ano de 2023 foi dos cursos PEN-200, PEN-300, WEB-300.

3. Area requisitante

Area Requisitante Responsavel
Divisdo de Operagoes (DO) Jilio César Moura de Oliveira - MJ QOENG CMP

4. Descricdo dos Requisitos da Contratacao

REQUISITOS GERAIS

4.1. Disponibilizar todos os materiais do curso em lingua inglesa ou lingua portuguesa (Portugués-Brasil).
4.2. O curso deverd ser realizado na modalidade EAD (Ensino a Distancia) por meio de aulas pré-gravadas.
4.3. O voucher tera validade de 12 meses a contar do aceite da nota de empenho.

4.4. A ativacdo do voucher sera feita pela CONTRATANTE.

4.5. Garantir aos militares inscritos o acesso perpétuo as aulas pré-gravadas, por meio da INTERNET, 07 (sete) dias
por semana, 24 (vinte e quatro) horas por dia, excluindo os laboratérios ap6s o vencimento do prazo pés-ativagéo, o
qual é de 90 dias.

4.6. Qualquer indisponibilidade de acesso ao curso ou aos laboratérios, referentes a uma licencga ativa, que seja
causado por falha na infraestrutura da FABRICANTE devera ter a reposicdo do tempo de servigo indisponivel, sendo
este a diferencga de tempo entre a notificagdo da CONTRATANTE sobre a indisponibilidade e a notificagdo de
resolucdo dela.

4.7. Disponibilizar suporte completo ao ambiente virtual de aprendizagem e tutoria durante todo o periodo de acesso.

REQUISITOS DE CERTIFICAGAO

4.8. Deveré ser fornecido certificado de concluséo do curso, emitido pela CONTRATADA aos militares que
concluirem o curso com aproveitamento.

4.9. Devera ser fornecido certificacao oficial da Offensive Security para os militares que forem aprovados na prova
de certificacao.

REQUISITOS DE NATUREZA DOS SERVICOS
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4.10. Os servigos pretendidos ndo possuem natureza continuada, devendo permitir a ativacdo da licenca dos cursos
durante periodo de acesso de 12 meses a contar do aceite da nota de empenho.

5. Levantamento de Mercado

Apds pesquisa de mercado, foi constatado que os Cursos da Offensive Security sdo uma referéncia internacional
em treinamento na area de testes de penetracdo, tendo em vista a profundidade na abordagem do conteuido, tanto
na teoria quanto nos exercicios de laboratdrio, e possui uma das certificagfes mais bem avaliadas, pois busca
avaliar o aprendizado de forma pratica. Eles Provém uma visdo geral sobre o cenério do trabalho de tratamento de
incidentes, incluindo os servigos prestados pelo CSIRT, as ameagas dos invasores e a natureza das atividades de
respostas a incidentes, buscando identificar e mitigar falhas de seguranca.

Sendo assim, apds analise das ementas e metodologias dos treinamentos supramencionados, concluiu-se que
Cursos da Offensive Security se adequam a necessidade do COMAER.

A empresa Acadi-Ti Consultoria em Informatica LTDA é representante autorizada da Offensive Security para
ofertas dos cursos descritos como objeto dessa contratacdo. E considerada uma entidade referéncia em
treinamentos na area de Seguranca da Informagéo, possuindo premiagées como a de Melhor Centro de
Treinamento EC-Council, empresa considerada como referéncia internacional em Seguranca da Informagéo.

A Acadi-Ti possui em seus quadros instrutores com certificagfes internacionalmente reconhecidas (como CEH,
OSCP, DCPT) e com experiéncia de mercado em diversos projetos envolvendo testes de seguranga. A instituicdo

possui ainda como clientes empresas privadas como a Netshoes e Nestlé, além de outras instituicdes publicas como
0 Centro de Defesa Cibernética do Exército e a Marinha do Brasil.

6. Descricao da solucao como um todo

A contratagdo sera de trés cursos da formacéo Offensive Security, na modalidade EAD (Ensino a Distanica) a ser
realizado na plataforma da empresa, com aulas pré-gravadas, sendo eles descritos abaixo.

6.1. PEN-200 - O treinamento ¢é realizado em ritmo individualizado. Introduz ferramentas e técnicas de testes de
penetracédo por meio de experéncias hands-on. Treina ndo apenas as habilidades, mas também a mentalidade
necessaria para se tornar um pentester bem-sucedido.

EMENTA:
1. Penetration Testing with Kali Linux: Informagfes gerais do curso
2. Conhecendo o Kali Linux
2.1. Principios basicos de linha de comando
2.2. Ferramentas praticas
2.3. Bash Scripting
2.4. Coleta passiva de informag6es
2.5. Coleta ativa de informacgdes
2.6. Escaneamento de vulnerabilidade
2.7. Ataques de aplicacdes web
3. Introducgéo a Buffer Overflow
4. Buffer Overflows em Windows

5. Buffer Overflows em Linux
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6. Ataques client-side

7. Localizando Exploits Publicas

8. Reparando Exploits

9. Transferéncias de arquivo

10. Evasdo de antivirus

11. Escalonamento de privilégios

12. Ataques de senha

13. Redirecionamento de Portas e Tunelamentos
14. Ataques a Active Directory

15. O Framework Metasploit

16. Agente Empire do Powershell

17. Juntando as pecas: andlise do teste de penetracao
18. Explorando arduamente os laboratorios

Ao final do curso e dos laboratérios online do curso PEN-200, o participante estara apto a realizar o exame
certificatorio para o OSCP, que conta com duas etapas. A primeira etapa € um exame pratico vigiado de 23 horas e
45 min, enquanto a segunda etapa € direcionada para a producéo de um relatorio profissional sobre cada passo da
exploracéo durante o exame, o qual sera validado pela equipe de Pentesters da Offensive Security, a ser entregue
no periodo de 24 horas.

6.2. PEN-300 - E o curso avancado de teste de penetracdo. Baseia-se nos conhecimentos e técnicas ensinados
no curso PEN-200, capacitando os alunos a realizar testes avancados de penetrac@o contra organiza¢fes maduras
com uma funcdo de seguranca estabelecida.

EMENTA:

1. Evasion Techniques and Breaching Defenses: Informacdes gerais do curso
2. Sistema Operacional e Teoria de Programacao

3. Execucao de cddigo client-side com Microsoft Office

4. Execugdo de codigo client-side com scripts executados em host Windows
5. Injecdo e migracédo de processos

6. Introducéo a evasao de antivirus

7. Evasdo avancada de antivirus

8. Whitelisting de aplica¢fes

9. Bypassing de filtros de rede

10. Pés-exploracédo em Linux

11. Fuga de KIOSKs

12. Credenciais Windows

13. Movimentacao lateral em sistemas Windows

14. Movimentacdao lateral em sistemas Linux
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15. Atagues em Microsoft SQL

16. Exploracao de Active Directory

17. Juntando as pecas

18. Tentando arduamente: Os laboratérios

Ao final do curso e dos laboratérios online do curso PEN-300, o participante estara apto a realizar o exame
certificatorio para o OSEP, que conta com duas etapas. A primeira etapa € um exame pratico vigiado de 47 horas e
45 min, enquanto a segunda etapa € direcionada para a producéo de um relatério profissional sobre cada passo da
exploracé@o durante o exame, o qual serd validado pela equipe de Pentesters da Offensive Security, a ser entregue
no periodo de 24 horas.

6.3. WEB-300 - O treinamento foca em métodos de pentest do tipo caixa branca em aplicagdes WEB. A maior
parte da ementa sera gasta analisando codigo-fonte, descompilando Java, realizando debug de DLL'’s, manipulando
requisicdes, e mais, usando ferramentas como Burp Suite, dnSpy, JD-GUI, Visual Studio e editores de texto
confiaveis.

EMENTA:

1. Introducgéo

2. Ferramentas e metodologias

3. Bypass de autenticacdo e RCE no Atutor

4. Atutor LMS type juggling vulnerability

5. Injecdo SQL para RCE em gerenciador de aplicagbes ManageEngine por meio de AMUserResourcesSyncServlet
6. Vulnerabilidade de injecao arbitraria de JavaScript através do plugin Bassmaster de NodeJS

7. RCE através de vulnerabilidade de deserializagdo de cookie do DotNetNuke

8. Bypass de autenticagdo ERPNext e injecao de template server side

9. Bypass de autenticacdo openCRX e execucao remota de codigo

10. XSS no openlTCOCKPIT e injecdo de comando de sistema operacional em testes caixa preta

11. Bypass de autenticacdo do Concord para RCE

12. Falsificacéo de requisigao server-side

13. Poluicéo de prototipo do Guacamole Lite

14. Conclusao

Ao final do curso e dos laboratérios online do curso WEB-300, o participante estara apto a realizar o exame
certificatorio para o OSWE, que conta com duas etapas. A primeira etapa € um exame pratico vigiado de 47 horas e
45 min, enquanto a segunda etapa € direcionada para a produ¢éo de um relatério profissional sobre cada passo da
exploracdo durante o exame, o qual sera validado pela equipe de Pentesters da Offensive Security, a ser entregue
no periodo de 24 horas.

O prazo de ativagdo de todos os cursos serd de 12 meses a contar do aceite da nota de emprenho.

Esta Equipe de Planejamento sugere que a contratagdo seja por inexigibilidade de licitagdo motivada no art. 74,
inciso I, alinea ‘ f ‘, da Lei 14.133/2020.
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7. Estimativa das Quantidades a serem Contratadas

Id. Descricdo do Bem ou Servigo CATSER QTD | Métrica

1 [Curso OffSec PEN-200 - Penetration Testing with Kali 3840 04 un
Linux

2 |Curso OffSec PEN-300 - Advanced Evasion 3840 02 un

Techniques and Breaching Defenses

3 |Curso OffSec WEB-300 - Advanced Web Attacks and 3840 01 un
Exploitation
JUSTIFICATIVA

O quantitativo descrito € estimado com base na quantidade de militares que atuam em atividades relacionadas a
Protec¢do, Exploragdo ou Ataque Cibernético, que ainda ndo possuem o treinamento objeto deste processo,
seguindo a trilha de capacitacdo do NuCDCAER para os militares do setor que desempenham as atividades
associadas.

8. Estimativa do Valor da Contratacao

Valor (R$): 66.290,49

O valor estimado para a contratagdo é de R$ 66.290,49 (Sessenta e seis mil, duzentos e hoventareais e quarenta e
nove centavos).

9. Justificativa para o Parcelamento ou nao da Solucao

Considerando a natureza dos servicos a serem prestados, entende-se que ndo €é viavel o parcelamento da
solucéo, por se tratar da contratacdo de uma empresa de notoria especializagédo para o fornecimento do curso
almejado. Para embasar esta decisdo, foram considerados a viabilidade técnica e econdmica, as eventuais perdas

de escala e o aproveitamento do mercado e ampliagdo da competitividade.

10. Contratacoes Correlatas e/ou Interdependentes

Nao ha contrata¢bes que guardam relagao/afinidade com o objeto da compra/contratagdo pretendida.

11. Alinhamento entre a Contratacao e o Planejamento

Como definido no Art. 1° do Regimento Interno do Centro de Computagdo da Aeronautica de Brasilia: O Centro de
Computacéo da Aerondautica de Brasilia (CCA-BR), Organizacdo do Comando da Aeronautica (COMAER), tem por
finalidade gerenciar os sistemas e servi¢os de Tecnologia da Informac&o (Tl), sob sua responsabilidade, a fim de
manter a disponibilidade, a confiabilidade e a integridade das informagdes.
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A execucgdo dessa iniciativa pelo CCA-BR possui alinhamento com o Plano Diretor de Tecnologia da Informag&o
da Aeronautica (PCA 11-320 — PDTIC 23-26) atendendo por meio de projetos e a¢des de capacitacdo desenvolvidos
pelo CCA, conforme apresentado a seguir:

ALINHAMENTO AO PDTIC (23-26) - Anexo B

PROTIFOLIO PROGRAMA EMPREENDIMENTO ATIVIDADE
DEFESA DEFESA SEGURANCA CAPACITAR MILITARES
CIBERNETICA CIBERNETICA PARA DESEMPENHO DAS
ATIVA ATIVIDADES DE DEFESA

CIBERNETICA.

ALINHAMENTO AO PTA-CCABR (2023)

ITEM | CcODIGO PERIODO TAREFA

7.10 | 23SC0O012 2023 Capacitar os militares do CCA-BR e do NUCDCAER
para as atividades técnicas de TIC.

12. Beneficios a serem alcancados com a contratacao

12.1. Continuidade da capacitacdo de recursos humanos envolvidos nesta contratagdo, sem a interrup¢éo dos
servicos em andamento.

12.2. Garantir o aprimoramento e a boa utiliza¢do dos recursos computacionais no que tange a aplicacdo de boas
praticas nos testes de seguranca.

12.3. Cumprimento das medidas previstas no Plano Diretor de Tecnologia da Informag&o e Comunicacéo da
Aeronautica (PDTIC) do COMAER.

13. Providencias a serem Adotadas

Nao ha providéncias a serem adotadas pela administragao previamente.

14. Possiveis Impactos Ambientais

Em conformidade com o art. 11, inciso IV, da Lei 14.133/2020 a CONTRATADA deve seguir as normas ambientais
vigentes através do Guia Nacional de Contrata¢des Sustentavel, 52 edicdo de agosto de 2022, bem como as normas
porventura criadas/alteradas durante o periodo de vigéncia do contrato, bem como o eventual 6nus e adaptacdes a
normas ambientais futuras.
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15. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.

15.1. Justificativa da Viabilidade

A partir dos presentes estudos preliminares e em atendimento ao art.6°, inciso XX, da Lei 14.133/2020 a Equipe
de Planejamento declara a contratacéo pretendida viavel, devendo prosseguir com a tramitacéo prevista.

16. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

JULIO CESAR MOURA DE OLIVEIRA - MJ QOENG CMP

Integrante Requisitante

LOURENCO BRUNO DA CUNHA NETO - 1T QOENG CMP

Integrante Técnico

VANESSA SMARZARO MAIA DAS CHAGAS - CAP QOINT NTE

Integrante Administrativo
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Este documento foi assinado e conferido eletronicamente com fundamento no artigo 6° do Decreto
n° 8539 de 08/10/2015 da Presidéncia da Republica pelos assinantes abaixo:

Assinado via ASSINATURA CADASTRAL por Major JULIO CESAR MOURA DE OLIVEIRA no dia
31/07/2023 as 15:00:16 no horario oficial de Brasilia.

Assinado via ASSINATURA CADASTRAL por 1° Ten LOURENCO BRUNO DA CUNHA NETO no dia
01/08/2023 as 10:51:33 no horario oficial de Brasilia.

Assinado via ASSINATURA CADASTRAL por Cap VANESSA SMARZARO CHAGAS DE TOLEDO no dia
01/08/2023 as 15:42:53 no horario oficial de Brasilia.

Assinado via ASSINATURA CADASTRAL por Cap RODRIGO MARTIN MARQUES LOUZADA no dia
04/08/2023 as 10:22:16 no horario oficial de Brasilia.

Assinado via ASSINATURA CADASTRAL por 1° Ten MARCO AURELIO LEITE DE PAULA no dia
07/08/2023 as 09:59:44 no horario oficial de Brasilia.

Assinado via ASSINATURA CADASTRAL por Cel WAGNER OLIVEIRA DA SILVA no dia 07/08/2023 as 11:
00:59 no horario oficial de Brasilia.
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