AUTORIZACAO DE DESPESA POR INEXIGIBILIDADE OU DISPENSA DE LICITACAO

. o Dispensa n°
UNIDADE: GABAER o Inexigibilidade n° 007/GABAER/2023

01 - ENQUADRAMENTO LEGAL.: Alinea “f”, inciso III do art. 75 da Lei 14.133 de 1° de abril 2021.

02 - OBJETO RESUMIDO: CONTRATACAO DE CURSO FORMACAO EXECUTIVA EM
CIBERSEGURANCA

03 - CARACTERIZACAO DA SITUACAO EMERGENCIAL OU CALAMITOSA, SE FOR O CASO (art. 75,
inciso VIII, da Lei n® 14.133/2021):

Nao se aplica.

04 — CONTRATADA: FUNDACAO GETULIO VARGAS - C.N.P.J.: 33.641.663/0001-44

05 - RAZAO DA ESCOLHA DO CONTRATADO (art. 72, inciso VI, da Lei n® 14.133/2021):

A Fundacao Getulio Vargas (FGV) é uma instituicao privada brasileira de ensino, pesquisa e extensdo. Foi fundada
em 1944 com o objetivo de preparar o pessoal qualificado para a administracdo publica do Brasil. Desde o inicio,
ministra cursos de administracdo em nivel de pds-graduacdo e especializacdo, bem como mantém um amplo
programa de pesquisas e consultoria técnica a empresas e entidades do governo.

06 - COMPROYAQAQ DE QUE O CONTRATADO PREENCHE OS REQUISITOS DE HABI LITACAOE
QUALIFICACAO MINIMA NECESSARIA (art. 72, inciso V, da Lei n® 14.133/2021):

Documentagdo constante no processo.

07 - PARECER TECNICO QUE DEMONSTRE O ATENDIMENTO AOS REQUISITOS EXIGIDOS (art. 72,
inciso 111, da Lei n® 14.133/2021):

Nao se aplica.

08 - ESTIMATIVA (ANUAL) DADESPESA E JUSTIFICATIVADE PRECO (art. 72,incisos Il e VII1,da Lei
n° 14.133/2021):

O valor contratado, R$ 7.474,40 (sete mil quatrocentos e setenta e quatro reais e quarenta centavos), demonstra estar
compativel com os valores praticados pelo mercado, consoante pesquisade precos realizada na forma do art. 23 da
Lein® 14.133/2021 e IN SEGES/ME N° 65/2021.

09 - DEMONSTRACAO DA COMPATIBILIDADE DA PREVISAO DE RECURSOS ORCAMENTARIOS
COM O COMPROMISSO A SER ASSUMIDO (art. 72, inciso 1V, da Lei n°® 14.133/2021):

De acordo com o0s recursos do presente exercicio, na dotagdo orgamentaria de 2023.

10 — APROVACAO POR PARTE DA ASSESSORIA JURIDICA (art. 72, inciso 111, da Lei n® 14.133/2021):

Em atencdo ao art. 2° da Instru¢do Normativa AGU n° 01/2021, nédo €é obrigatdria manifestacdo juridica nas
contratacdes diretas de pequeno valor com fundamento noart. 75, 1 ou Il, e § 3° da Lei n® 14.133, de 1° de abril de
2021, exceto 0s casos ressalvados, aplicando-se 0 mesmo entendimento as contratagdes diretas fundadas no art. 74, da
Lein®14.133, de 2021, desde que seus valores ndo ultrapassem os limites previstos nos incisos | e 11 do art. 75, da Lei
n®14.133, de 2022.

11- AUTORIZACAO:

Nos termos do art. 72, inciso V1II, daLei n® 14.133/2021 e, sob a 6tica daoportunidade, conveniéncia e relevancia
para o servico publico, bem como considerando as justificativas da contratacdo, AUTORIZO a presente contratacdo
direta.

BRENO DIOGENES GONCALVES Cel Av
Ordenador de Despesas por Delegacdo do GABAER
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EXECUTIVA
Brasilia, 21 de julho de 2023

PROPOSTA COMERCIAL

Ao senhor
Luiz Henrique F. Cardoso
Gabinete do Comandante da Aerondutica

Enviamos proposta para realizacdo do curso Formacgao Executiva em Ciberseguranca, 01 vaga.

Realizacdo de curso aberto, no formato Live (por videoconferéncia), com carga hordria de 96 horas-
aula.

Dados para emissao da Nota Fiscal:

FUNDACAO GETULIO VARGAS - IDE/ RIO DE JANEIRO
END: Praia de Botafogo n° 190- Rio de Janeiro

CEP: 22.250-900

CNPJ:33.641.663/0001-44

Dados bancarios:
BANCO DO BRASIL
AG. 3475-4

Conta Corrente: 7663-5
Brasilia/DF

Agradeco antecipadamente a oportunidade e me coloco a disposicdo para maiores
esclarecimentos.

Atenciosamente,

Bruna de Paulo @

Comercial Brasilia | Commercial

S 455613799 8090

B bruna.paulo@fgv.br

@ sGANAv. L2 Norte, Quadra 602, Modulos A, B
e C | Brasilia/DF — CEP:70830-051
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FUNDAGAO GETULIO VARGAS

A Fundacdo Getulio Vargas surgiu em 20 de dezembro de 1944. Seu objetivo inicial era preparar
pessoal qualificado para a administracdo publica e privada do Pais. Na época, o Brasil jd comecava
a lancar as bases para o crescimento que se confirmaria nas décadas seguintes. Antevendo a
chegada de um novo tempo, a FGV decidiu expandir seu foco de atuacdo e, do campo restrito da
administracdo, passou ao mais amplo das ciéncias sociais e econdmicas. A instituicdo extrapolou
as fronteiras do ensino e avangou pelas areas da pesquisa e da informacdo, até converter-se em
sinbnimo de centro de qualidade e de exceléncia.

Hoje, a instituicdo se orgulha ndo somente por cumprir com esse objetivo, mas sobretudo por
estimular o desenvolvimento socioecondmico do Brasil de forma decisiva ao longo de suas sete
décadas e meia de existéncia.

Marca de pioneirismo e ousadia, a Fundacdo Getulio Vargas inaugurou, no Brasil, a graduacdo e
a pos-graduacdo stricto sensu em administracdo publica e privada, bem como a pds-graduacao
em economia, psicologia, ciéncias contabeis e educacdo.

A FGV é uma instituicdo marcada pela exceléncia, que sobreviveu as mais diferentes adversidades
politicas e econdmicas que marcaram a histdria do pais. Seja com a formacdo de pessoal
capacitado, estudos académicos, pesquisas empiricas ou projetos de assessoramento
desenvolvidos por suas Escolas e Unidades ao longo dos anos, ou com atuacdo direta na
administracdo publica por meio de seus ex-alunos, professores e pesquisadores, a Fundagdo
Getulio Vargas é protagonista no desenvolvimento do Brasil.

N&o a toa a FGV é considerada o melhor Think Tank da América Latina hd uma década e ocupa a
62 posicdo no ranking mundial, de acordo com o Global Go To Think Tanks Index, divulgado

anualmente pela Universidade da Pensilvania (EUA). O feito revela o éxito do esfor¢co e do
trabalho da Fundacdo para crescer sistematicamente no ranking e levar o Brasil a ser o Unico pais
do mundo que ndo faz parte do grupo das grandes nacGes desenvolvidas a ser representado entre
0s 10 melhores think tanks do mundo.

INSITITUTO DE DESENVOLVIMENTO EDUCACIONAL

O Instituto de Desenvolvimento Educacional (IDE) tem como objetivo coordenar e gerenciar uma
rede de distribuicdo Unica para os produtos e servicos educacionais produzidos pela Fundagao
Getulio Vargas, através de suas Escolas e Institutos. O IDE oferece cursos de pds-graduacdo lato
sensu, de aperfeicoamento e extensdo, sejam eles presenciais ou a distancia.

O Instituto € composto pelas seguintes unidades:
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FGV Educacdo Executiva: programa de educacdo executiva responsavel pelos cursos presenciais
nos nucleos do Rio de Janeiro, Brasilia e Sdo Paulo;

FGV Online: programa de educacdo a distancia;

FGV In Company: programa de cursos customizados para empresas, instituicbes publicas,
universidades corporativas e organizacdes do terceiro setor;

Certificagdo de Qualidade: que compartilha a qualidade do conhecimento e do ensino produzidos
na instituicdo com os cursos de graduacdo em Administracdo e Economia de outras instituicdes
do pais.

Por intermédio de parcerias com diversas universidades da Europa, Asia e dos Estados Unidos, os
alunos dos cursos administrados pelo IDE tém a possibilidade de participar de programas de
curta, média ou longa duracdo em universidades estrangeiras.

FGV EDUCAGAO EXECUTIVA

A missdo do FGV Educacdo Executiva é formar executivos de empresas privadas, governamentais
e do terceiro setor, levando, aos talentos de nosso Pais, instrumental necessario para desenvolver
seu potencial e agregar valor as empresas onde atuam, estimulando o desenvolvimento de sua
regido nos mais diversos segmentos.

A experiéncia académica e profissional dos professores da FGV faz com que os cursos aliem teoria
e pratica de forma equilibrada, possibilitando que os conhecimentos adquiridos sejam
rapidamente incorporados ao dia a dia das empresas.

NOTORIEDADE

A Fundacdo Getulio Vargas é considerada, inequivocamente, uma instituicdo de referéncia na
adrea de educacdo e de notéria especializacdo; logo com caracteristicas singulares, que
corroboram para a sua escolha.

Nesse sentido, gozamos de alto grau de respeito e confiabilidade, com vasta experiéncia no
mercado. A Fundacdo Getulio Vargas ja prestou seus servicos para diversos orgdos e empresas
tais como: Comando do Exército Brasileiro, Secretaria de Gestdo Administrativa do Governo do
Distrito Federal, Secretaria Federal de Controle Interno do Ministério da Fazenda, UNESCO no
Brasil, Secreta Executiva do Ministério da Fazenda, Secretaria Federal de Controle Interno da Casa
Civil da Presidéncia da Republica, Policia Federal e Secretaria Executiva de Estado de Saude
Publica do Estado do Para.
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A FGV possui renomada equipe de professores especialistas, mestres e doutores. S3o varios os
seus atestados de capacidade técnica e certificados de servicos emitidos pelos mais diversos
6rgdos publicos, o que indica que oferecemos as melhores alternativas para a capacitacao,
treinamento e aperfeicoamento.

CURSOS DE CURTA E MEDIA DURACAO

A FGV possui um grande portfdlio de cursos de curta e média duracdo, que proporcionam aulas
voltadas para a pratica e, em pouco tempo, transformam vocé em um profissional mais completo
e preparado. A diversidade de programas permite que a FGV atenda desde profissionais recém-
formados até lideres empresariais que desejam aprimorar seus conhecimentos.

FORMAGAO EXECUTIVA EM CIBERSEGURANCA

Obijetivo

O curso possui carga horaria total de 96h/a realizadas ao longo de 13 semanas, sendo uma Unica
disciplina de cada vez, com quatro aulas por webconferéncia que serdo ministradas em dois dias
na semana. O curso Formacgdo Executiva em Ciberseguranga apresenta teorias e conceitos, de
forma prética e aplicada, sobre as dimensdes da seguranca da informacdo no dmbito das
corporagbes, mostrando como as ciberameacas afetam os negdcios e como preparar as
estratégias de ciberseguranca. O conteldo abordado pelo curso, a partir da adaptacdo as
realidades particulares, pode contribuir para a estabilidade da corporacdo pelo aspecto da
ciberseguranca.

Publico Alvo

Indicado para profissionais que tenham experiéncias em func¢des de nivel estratégico ou tatico
relacionadas a tecnologia (ClO); direcdo de operagdes (COO); conformidade e governanca
(compliance & governance, Internal controls, Internal Audit); seguranca das informacdes e
privacidade dos dados (CISO, CSO, DPO, CRO) e também direcdo transversal integrada.

COORDENADOR ACADEMICO

Alvaro Luiz Massad Martins - Doutor, mestre e graduado em Administracdo de Empresas pela
Escola de Administracdo de Empresas de Sdo Paulo da Fundacgdo Getulio Vargas (FGV EAESP). Tem
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mais de 30 anos de experiéncia na drea de administracdo de empresas, com énfase em TlI,
negociacdo, canais, vendas e desenvolvimento de negdcios. Executivo com sélida experiéncia na
area comercial, no segmento de Tl, tendo atuado em posicdes de direcdo e geréncia geral em
empresas de diversos portes e nacionalidades, tais como: Alcatel-Lucent, Mandriva, PCS do Brasil,
Intelbras, Diveo, Embratel, Datasites, Xerox e American Express.

Ementa

» Governanca de seguranca da informacao (16h/a)

Tecnologia da informacdo (TI) nas organizacBes. Importancia da Tl para as varias industrias e
atividades. Evolugdo histérica da Tl nas organizacBes. Importdncia da Tl para a competicdo
empresarial. Maturidade e papel de Tl. Inovacdo tecnoldgica, estratégia e competitividade nivel
de lideranca tecnoldgica: lider, seguidor rapido, seguidor lento e ndo seguidor. Riscos associados
a cada postura. Impacto da Tl nos modelos de competitividade. Governanca de Tl e planejamento
estratégico. Papel e efeito da Tl nos negdcios. Estratégias de negdcio e estratégia de Tl. Estratégia
de Tl e outsourcing. Cloud computing. Governanca de TlI: decisGes criticas. Temas principais da
administracdo de TI. DecisBes criticas de TI. Estilos de governanca de TI. Frameworks de
governanca de Tl.

* Ameagas cibernéticas: identificagdo e prevencdo (16h/a)

Inteligéncia sobre ciberseguranca. Valor da inteligéncia sobre ameacas cibernéticas. Identificacdo
de ameaca. Anatomia de um ataque: estudo de caso. Protecdes reativas e proativas contra
ameacas cibernéticas. Ameacas por meio do fator cibernético. Vetores comuns de ataques e
exploracdo de vulnerabilidades. Ciberameacas ao fator tecnolédgico. Ciberameacas ao fator fisico.
Ciberameacas ao fator humano. Ataques conhecidos e estudo de casos. Ferramentas contra a
ciberameaca. NOC, SOC e outros servicos. Blue team, red team e as suas funcdes na inteligéncia
de ciberseguranca. Formas de monitoramento de ameagas. Solu¢des e maneiras de protegdo
contra as ciberameacas. Ciberseguranca como facilitadora da organizacdo. Governanca,
exigéncias e recomendacbes de mercado. Ciberseguranca na retaguarda operacional. Integracao
da ciberseguranga com outros times. Estudo de caso.

* Respostas a ataques cibernéticos (16h/a)

Fundamentos da resposta a incidentes. Estabelecimento e manutencdo de critérios de
classificacdo de incidentes. Estabelecimento e manutenc¢do de um plano de resposta assertivo e
tempestivo. Desenvolvimento de processos de identificacdo tempestiva de incidentes. Definicdo
de processo de escalacdo e notificacdo aos/as interessados/as Identificando as possiveis causas.
Estabelecimento e manutencdo de processos investigativos que permitam identificar as causas.
Conducdo de revisGes after the fact para identificar causas e melhorias. Recursos humanos no
processo de resposta a incidentes. Organizacao e manutencdo de equipes treinadas e capazes.
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Teste e revisao do plano de tratamento de incidentes. Estudo de casos. Possiveis consequéncias
de um incidente. Estabelecimento e manutencdo de processos de comunicagdo com internos e
externos. Estabelecimento e manutencdo da integracdo entre resposta a incidentes, recuperacao
de desastres e continuidade de negdcios.

* Plano estratégico de seguranca da informac&o (16h/a)

Governanca na seguranca da informacdo (Sl). Garantia do alinhamento com as estratégias de Sl
com a organizagao. Alinhamento interdepartamental. Identificacdo, aquisicdo, gerenciamento e
manutencdo de recursos internos e externos. Recursos e formalizacdo. Garantia da arquitetura
necessaria. Definicdo e publicacdo de normas e padrdes alinhados ao negdcio (compliance).
Estabelecimento de apoio colateral. Definicdo e manutencdo de um programa de conscientizagdo
e cultura. Integracdo dos requisitos de Sl nos demais processos da organizacdo. Maturidade do
PDIS. Integracdo de SI na gestdo de contratos. SLAs e demais interagdes externas.
Estabelecimento e manutencdo de controles de eficacia e eficiéncia do programa.

» Gestdo de riscos cibernéticos (16h/a)

Fundamentos da gestdo de riscos. Breve introducdo a gestdo de riscos. Identificacdo de requisitos
legais, regulatdrios e de negdcio. Frameworks de gestdo de risco. Riscos pela perspectiva de
ameacas versus riscos pela perspectiva do compliance. Inicializagdo do ciclo de gestdo de riscos.
Estabelecimento do escopo do risco. Processo de classificacdo de ativos alinhados com os seus
valores. Garantia da periodicidade de andlise e avaliacdo de riscos e alinhamento com o negdcio.
Avaliacdo e tratamento de riscos. Definicdo de formas de tratamento de riscos mais ajustadas ao
escopo e ao objetivo esperado. Avaliacdo dos controles de seguranca e a sua aplicabilidade.
Identificacdo da disparidade entre o risco atual e o risco esperado (gap). Interrelagdo do risco
com a organizacdo. Integracdo do tratamento de riscos com o negécio e Tl. Monitoramento dos
riscos atuais controlando as mudangas e gerindo os resultados. Informag¢do das ndo
conformidades e riscos a gestdo para tomada de decisdo.

* Plano de Continuidade de Negécios (16h/a)

Mddulo 1 — Principios da continuidade de negdcios Estabelecimento de critérios e objetivos da
organizagdo para a continuidade de negdcios; Avaliacdo de riscos sob a perspectiva da
continuidade de negdcios e Anélise de impacto nos negdcios. Mddulo 2 — Continuidade em
operacdo Estratégias de continuidade de negdcio; Respostas a incidentes (durante o PCN);
Desenvolvimento e implementacdo de um PCN e Acionamento do PCN. Mdédulo 3 — Fatores de
sucesso de um PCN Conscientizacdo, treinamentos e divulgacdo a partes envolvidas; Exercicios,
avaliacdo de resultados e manutencdo do PCN e Alguns indicadores Uteis para a gestdo do PCN.
Mddulo 4 — Importancia da comunicacdo para a continuidade Comunicacdo em crise e
Coordenacdo com intervenientes externos: agéncias, forcas de seguranga, clientes, parceiros/as
e fornecedores/as.
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Avaliagao

A avaliacdo serd realizada ao longo do curso por intermédio de exercicios praticos a serem
desenvolvidos em sala de aula, em grupo ou individualmente.

Certificado

Badge FGV
Seu certificado deixa a gaveta para ganhar o mundo

Ao ser aprovado no curso Curta e Média Live vocé recebera seu certificado em formato digital,
gue permite comprovar a conclusdo do curso. Além disso, vocé receberd um Badge Digital
(medalha) possibilitando o compartilhamento da sua conquista nas redes sociais, de forma agil e
facil. O Certificado Digital e o Badge FGV sdo disponibilizados por meio da tecnologia blockchain, o
gue assegura a sua autenticidade.

O prazo para recebimento do Certificado e do Badge é de até 30 dias apds o encerramento do
curso.

PROCESSO SELETIVO

Ndo hd processo seletivo para esse curso. Basta preencher sua ficha de inscricdo.

MATRICULA

A matricula é realizada diretamente pelo site:
Formacdo Executiva em Ciberseguranca | FGV Educacdo Executiva

LOCAL DA AULA

Para o curso em formato Live as aulas mediadas por tecnologia através da plataforma Zoom
(*Zoom é uma ferramenta utilizada pelos cursos de mestrado e doutorado da FGV desde 2016.
Também é bastante aplicado em escolas internacionais.).

PARCERIAS

A FGV oferece desconto para funcionarios de empresas parceiras. Para isso, basta que, no ato da
matricula, o candidato informe a sua empresa e apresente o documento de identidade funcional
gue comprove o vinculo empregaticio. O beneficio é valido para funcionarios e colaboradores da
empresa parceira, extensivel aos seus dependentes (conjuges, filhos e enteados), sendo
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www.fgv.br/mba-bsb 1613799 8090 61 3799 8028

Documento: FICHA DE AUTORIZAGAO COM ANEXOS - Pagina: 9/51 - Hash MD5: ¢76285439862e02{89fc90e7a2f46d94


http://www.fgv.br/mba-bsb
mailto:parcerias.bsb@fgv.br
https://educacao-executiva.fgv.br/cursos/live/curta-media-duracao-live/formacao-executiva-em-ciberseguranca?oferta=103233

AT FGV | s
EXECUTIVA
necessario apenas a apresentacdo de comprovantes para efetivacdo.

Atencao

O desconto ndo é retroativo, ndo sendo, portanto, aplicavel as matriculas firmadas antes da data
de assinatura da parceria e/ou da entrega do convénio assinado a FGV. Caso o interessado no
curso ndo solicite o desconto no ato da inscricdo, ele ndo podera obter o beneficio previsto neste
acordo de parceria. Para mais informacdes sobre como sua empresa pode se tornar parceira da
FGV, envie um e-mail para: parcerias.bsb@fgv.br.

DIFERENCIAIS

v" N3o hd pré-requisitos (sem exigéncia de formacdo em nivel superior) para a inscric3o;

v" Aplicabilidade imediata: ampla utilizac3o de cases de grandes empresas, dindmicas e uso de
recursos didaticos modernos;

v" Melhor relacdo Custo X Beneficio: Descontos para Grupos;

v' Os descontos ndo sdo cumulativos com quaisquer outros oferecidos pela FGV.

CRONOGRAMA DE REALIZAGAO

Local de Realizagdo Programagdo Horério de Aulas - Periodicidade

Via Zoom 13/09/2023 a 17/11/2023 Aulas 42 e 52 das 18h30 as 22h

*Calendadrio sujeito a alteracdes.

INVESTIMENTO

FORMAGAO EXECUTIVA EM CIBERSEGURANGCA

Valor a Vista Valor Total Parcelado

1 RS 7.150,00 Ou até 10x de RS 747,44 = RS 7.474,40

VALIDADE

Proposta valida para matriculas realizadas no 22 semestre de 2023 ou enquanto houver vagas na

turma.
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TERMO DE CONFIDENCIALIDADE

O abaixo assinado, compromete-se a manter sigilo em relacdo as informac&es consideradas
confidenciais a que poderd ter acesso na qualidade de receptor da informacdo no recebimento
da proposta comercial do servico de educacao executiva desenvolvimento pela Fundacdo Getulio
Vargas, unidade Brasilia/DF.

Por este termo, compromete-se:

1. A n3o utilizar as informac8es a que tiver acesso, para gera beneficio proprio exclusivo e/ou
unilateral, presente ou futuro, ou para uso de terceiros e a ndo repassar o conhecimento das
Informacdes confidenciais, responsabilizando-se por todas as pessoas que vierem a ter
acesso as informacgdes, por seu intermédio;

2. Ando efetuar nenhuma gravacdo ou cépia da documentacdo confidencial a que tiver acesso
relacionado a tecnologia apresentada na defesa acima mencionada;

3. A ndo se apropriar para si ou para outrem de material confidencial ou sigiloso que venha a
ser disponibilizado através da defesa acima mencionada;

4. Ando repassar o conhecimento das informacdes, por seu intermédio.

De Acordo Comercial

Bruna de Paulo @

Comercial Brasilia | Commercial

455613799 8090

B4 bruna.paulo@fgv.br

Q SGAN Av. L2 Norte, Quadra 602, Modulos A, B e
C | Brasilia/DF — CEP:70830-051
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30/08/2023, 09:31

Orgao
superior
36000 -
MINISTERIO
DA SAUDE

Modalidade

INEXIGIBILID
ADE DE _
LICITACAO

Quantidade
de itens
licitados

2

Objeto

Orgio /
entidade
vinculada

36212 -
AGENCIA
NACIONAL
DE
VIGILANCIA
SANITARIA

Data de
declaragao
de dispensa

Valor da
licitagao
R$ 16.500,00

Unidade
gestora
responsavel

253002 -
AGENCIA
NACIONAL
DE
VIGILANCIA
SANITARIA

Situacgao
ENCERRADO

Contato no

oérgaolentidade

responsavel

GUILHERME
SENNA
JERONYMO

Detalhamento da Licitagao - Portal da transparéncia

Numero da
licitagao
00026/2021

Processo

25351906899
202177

Municipio/UF
BRASILIA/ DF

OBJETO: CONTRATAGAO DE CURSO DE MBA EXECUTIVO:
GESTAO COM ENFASE EM LIDERANCA E INOVACAO, PELA
FUNDACAO GETULIO VARGAS, INSCRITA SOB O CNPJ
33.641.663/0001-44, PARA A SERVIDORA CARINA MAYUMI

YAMASHITA

ITENS LICITADOS

https://portaldatransparencia.gov.br/licitacoes/823816637?ordenarPor=dataEmissao&direcao=asc
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CODIGO DO ITEM

2530020700026202100
001

2530020700026202100
001

€ ANTERIOR

PARTICIPANTES DA LICITAGAO

CNP)/CPF

33.641.663/0001-44

€ ANTERIOR

CONTRATOS RELACIONADOS A LICITAGAO

https://portaldatransparencia.gov.br/licitacoes/823816637?ordenarPor=dataEmissao&direcao=asc o
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DESCRICAO

TREINAMENTO
QUALIFICACAO
PROFISSIONAL

TREINAMENTO
QUALIFICACAO
PROFISSIONAL

OBSERVACOES
COMPLEMENTARES

TREINAMENTO
QUALIFICACAO
PROFISSIONAL

TREINAMENTO
QUALIFICACAO
PROFISSIONAL

PAGINA 1 DE 1

PROXIMA  »  Exibir 15

NOME/RAZAO SOCIAL

FUNDACAO GETULIO VARGAS

PAGINA 1 DE 1

PROXIMA  »  Exibir 15

Detalhamento da Licitagao - Portal da transparéncia
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30/08/2023, 09:31 Detalhamento da Licitagao - Portal da transparéncia

NOME/RAZAO SOC

NUMERO DO CONTRATO OBJETO CPF/CNP) DO FORNECEDOR FORNECEDOR

29/2021 OBJETO: CONTRATACAO = 33.641.663/0001-44 FUNDACAO GE
DIRETA, SOB A VARGAS
CATEGORIA DE
INEXIGIBILIDADE DE
LICITACAO, DE
INSTITUICAO
ESPECIALIZADA NA
PRESTACAO DE
SERVICO TECNICO
PROFISSIONAL
ESPECIALIZADO DE
APERFEICOAMENTO DE
PESSOAL, COM VISTAS
A EFETIVACAO DE
INSCRICAO DA
SERVIDORA LOTADA NA
AGENCIA NACIONAL DE
VIGILANCIA SANITARIA -

ANVISA EM EVENTO DE
CAPACITACAO.

PAGINA 1 DE 1

Exibir 15

EMPENHOS E DOCUMENTOS RELACIONADOS

NUMERO DO DOCUMENTO DATA DE EMISSAO OBSERVACAO VALOR (R$)

https://portaldatransparencia.gov.br/licitacoes/823816637?ordenarPor=dataE missao&direcao=as
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NUMERO DO DOCUMENTO

2021NE001191

€ ANTERIOR
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DATA DE EMISSAO

13/10/2021

PROXIMA

OBSERVAGAO VALOR (R$)
RCVSP2129 - R$ 16.500,00
ATENDER

DESPESAS COM
CONTRATACAO DE
MBA EM GESTAO
COM ENFASE EM
LIDERANCA E
INOVACAO, PARA A
SERVIDORA
CARINA MAYUMI
YAMASHITA OURA,
DA CRPAF-SP -
CONTRATO N°
29/2021,
CONFORME SEI
1627225.

»  Exibir 15

Detalhamento da Licitagao - Portal da transparéncia
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VOCE ESTA AQUI: INICIO » BUSCA

Resultado da busca

Formacao Executiva em Cibersegurancga

Aproximadamente 0 resultados encontrados para Formagao
Executiva em Cibersegurancga

FILTROS APLICADOS

Utilize as categorias abaixo para refinar o resultado da busca

U

U

https: //portaldatransparen ia gov br/busca?
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Termo de Referéncia 21/2023

Informacoées Basicas

Nu d

Tll;mero ° UASG Editado por Atualizado em

21/2023 120001-GABINETE DO COMANDANTE DA FELIPE SOBREIRA CAMPOS DA 27/07/2023 16:27
AERONAUTICA COSTA (v2.0)

Status

CONCLUIDO

Outras informacoes

Categoria Numero da Contratacdo Processo Administrativo

V - prestacdo de servicos, inclusive os técnico-profissionais especializados; A ser definido

1. Definicao do objeto
1. CONDICOES GERAIS DA CONTRATACAO
1.1. Contratagio de Curso FORMACAO EXECUTIVA EM CIBERSEGURANGA, visando a inscricdo e participagdo de militar

do Gabinete do Comandante da Aeronautica (GABAER), nos termos da tabela abaixo, conforme condices e exigéncias
estabelecidas neste instrumento.

UNIDADE
~ ALOR ALOR
ITEM ESPECIFICACAO CATSERDE QUANTIDADEV 0, VALO
UNITARIO TOTAL
MEDIDA
Contratacdo de 01 (uma) vaga, visando a inscricdao
e participacdo de militar do Gabinete do
1 Comand~ante da A.eronautlca (.GABAER) na, .o, UN o1 RS 7.474,40 RS 7.474,40
Formacdo Executiva em Ciberseguranca,
ministrada, em formato remoto Ilive, pela
Fundacao Getilio Vargas - FGV
TOTAL R$ 7.474,40

1.2. O servigo desta contratagdo é caracterizado como comum, considerando que seus padrdes de desempenho e qualidade sdo
descritos objetivamente neste Estudo Técnico Preliminar , por meio de especificagbes usuais de mercado, em conformidade com
o inciso XIII do Art.6° da Lei 14.133, de 1° de abril de 2021.

1.3. O prazo de vigéncia da contratacdo é de 120 (cento e vinte) dias contados da data de assinatura do contrato.
2. JUSTIFICATIVA E OBJETIVO DA CONTRATAGAO.

2.1 O GABAER tem por missdo “assessorar o Comandante no estudo dos assuntos submetidos a sua apreciagdo e assisti-lo em
sua representagdo funcional e pessoal”. Para cumprir a missdo com eficiéncia, em especifico no que concerne a area de
Tecnologia da Informagdo e Comunicagoes, a Assessoria de Tecnologia da Informacdo e Comunicagdes (ATIC), que tem por
atribuigdo, dentre outras, a manutencdo da seguranga de redes, dispositivos e sistemas de interesse presentes em seu parque
tecnolégico, bem como a assessoria para confeccdo, atualizagdo e aperfeicoamento de Politicas, Planos e Diretrizes de
Tecnologia da Informagdo e Comunicacdes sob responsabilidade do GABAER, necessita de conhecimentos atualizados e
fundamentados em melhores praticas de mercado existentes no campo de seguranca da informacao e cibernética.

2.2 Dessa forma, e alinhado a Diretriz do Comando da Aerondutica (DCA) 14-8/2022, que trata sobre a Politica de Seguranca da
Informacédo do Comando da Aerondutica, a qual define, com base no Acérdao n° 1.889/2020-TCU-Plenario de 22/07/2020, como
sistemas informacionais criticos alguns dos sistemas utilizados para o cuamprimento da missdo atribuida ao GABAER, dentre eles
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0 SIGADAER (classificado como criticidade ALTA), destacando ainda que “o sucesso das a¢des nos assuntos de Seguranca da
Informacéo esté4 diretamente associado a capacitagdo cientifico-tecnolégica do capital humano envolvido”, evidencia-se a
necessidade de o GABAER empreender esforcos no sentido da capacitar seu pessoal, para proteger os ativos criticos de TI sob
sua responsabilidade.

2.3 Desta feita, este Gabinete entende que a capacitacdo de seu efetivo, além de cumprir as determinagdes normativas ja citadas,
também se encontra alinhada ao contetido presente na Estratégia Nacional de Seguranca Cibernética, Decreto n° 10.222, de 5 de
fevereiro de 2020, que aponta a “necessidade de capacitacdo continua e estruturada para todos os colaboradores, por meio de
programas de capacitacdo e de treinamento”. Além disso, objetiva o desenvolvimento do senso de compartilhamento e de
protecdo de informacgdes junto a seu entorno, nesse caso podendo ser consubstanciado na realizacdo de a¢oes de conscientizagdo
de seguranga, relatorios analiticos e orientacdo de outros militares acerca do tema a ser abordado no curso em questao.

3. RAZAO DA ESCOLHA DO CONTRATADO

3.1 De acordo a Letra “f” do Inciso III do Art. 74 da Lei n° 14.133/21, a capacitagio profissional desenvolvida pela FUNDAGAO
GETULIO VARGAS — FGV (CNPJ: 33.641.663/0001-44), através da Formagio Executiva em Ciberseguranca, enquadra-se no
conceito de treinamento e aperfeicoamento de pessoal.

3.2 Em atencdo ao entendimento proferido pelo Tribunal de Contas da Unido, por meio da Decisdo n° 439/1998 — Plenério, o qual
considerou que “as contratacGes de professores, conferencistas ou instrutores para ministrar cursos de treinamento ou
aperfeicoamento de pessoal, bem como a inscri¢do de servidores para participacdo de cursos abertos a terceiros, enquadram-se na
hipétese de inexigibilidade de licitacdo (...)”, esta administragdo adotou esse procedimento.

3.3 Ademais, conforme descrito pelo relator ADHEMAR PALADINI GHISI:

“A aplicagdo da Lei deve ser compativel com a realidade em que estd inserida, s6 assim o direito atinge os seus fins de
assegurar a justica e a equidade social. Nesse sentido, defendo o posicionamento de que a inexigibilidade de licita¢do, na atual
realidade brasileira, estende-se a todos os cursos de treinamento e aperfeicoamento de pessoal, fato que pode e deve evoluir no
ritmo das mudangas que certamente ocorrerdo no mercado com o aperfeicoamento das técnicas de elaboragdo de manuais
padronizados de ensino. Essa evolugdo deve ser acompanhada tanto pelos gestores como pelos 6rgdos de controle, no dmbito de
suas atuagdes. Assim, desponta, a meu ver, com clareza que a inexigibilidade de licitacdo para contratagdo de treinamento e
aperfeicoamento de pessoal, na atualidade, é regra geral, sendo a licitagdo excecdo que deve ser averiguada caso a caso pelo
administrador”

3.4. No que tange a notoria especializacdo temos que associar a singularidade que reside no know-how das pessoas fisicas
(trajetdria profissional e académica), doravante nominadas como docentes, cuja expertise pode ser observada a partir da anélise
de seus perfis, entre eles destacam-se: Prof* Msc. Vanessa Padua (Diretora de ciberseguranca para América Latina e Caribe da
empresa Microsoft); Prof Msc. Mauricio Schvartzman (Diretor de seguranca da informagao e protegdo de dados da empresa Nexa
Resources); Prof Dr. Alvaro Martins (Colunista CyberTech Brasil e Diretor Executivo da empresa IT by Insight); Prof Msc.
Leonardo Ferreira (Diretor de Privacidade e Seguranca da Informacdo do Ministério da Gestdo e Inovagdo em Servigos
Publicos); e Prof Msc. Sergio Rossoni (Executivo de Vendas de TIC da empresa Telsign Consultoria em Telecom e TI).

3.5 Nesse ensejo, é importante reforcar que, para além da comprovada exceléncia da FUNDAGAO GETULIO VARGAS — EGV
(CNPJ: 33.641.663/0001-44) em seu campo de atuagdo, os docentes responsaveis por ministrarem a Formacdo Executiva em
Ciberseguranca possuem notéria especializacdo desejada, com expertise de mercado e em temas de interesse, fruto da longa
vivéncia laboral de mercado e do conhecimento apreendido em formacdes e certificagdes nacionais e internacionais da area de
seguranca da informagdo e cibernética, dentre outros; tudo a demonstrar ampla capacidade de execucdo e o perfeito atendimento
de demandas do GABAER.

4. DO ESCOPO DA CAPACITAGAO:

4.1. Nome do Curso: Formacao Executiva em Ciberseguranca. Modalidade: EAD (“live” — ao vivo). Data de realizacdo: 13 de
setembro a 13 de dezembro de 2023. Carga horaria: 96 horas. Data e Hordrios: quartas-feiras e quintas-feiras das 18h30min as
22h. Investimento Total: R$ 7.474,40 (sete mil, quatrocentos e setenta e quatro reais e quarenta centavos) para 01 (uma) vaga,
conforme presente em prospecto do curso em anexo a este documento.

4.2 Programacao do Curso:

Governanga de Seguranca da Informacéo - 13, 14, 20 e 21/09;

Ameacas Cibernéticas: identificacdo e prevencdo - 27, 28/09, 04 e 05/10;
Resposta a ataques cibernéticos - 11, 18, 19 e 25/10;

Plano Estratégico de Seguranca da Informagdo - 26, 27/10, 08 e 09/11;
Gestdo de Riscos Cibernéticos - 26, 27/10, 08 e 09/11;

Plano de Continuidade de Negdocios - 30/11, 06, 07 e 13/12.
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2. Fundamentacdo da contratacao
2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A Fundamentacdo da Contratagdo e de seus quantitativos encontra-se pormenorizada em Tépico especifico dos Estudos
Técnicos Preliminares, apéndice deste Termo de Referéncia.

2.2. A contratacao esta prevista no Plano de Trabalho Anual 2023.

3. Descricao da solucdo

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO

3.1. A descrigdo da solugdo como um todo encontra-se pormenorizada em tépico especifico dos Estudos Técnicos Preliminares,
apéndice deste Termo de Referéncia.

4. Requisitos da contratacao
4. REQUISITOS DA CONTRATACAO
Sustentabilidade:

4.1.Ndo se aplica a contratagao.

Indicacao de marcas ou modelos (Art. 41, inciso I, da Lei n° 14.133, de 2021):

4.2. Néo se aplica a contratagdo.

Da vedacao de utilizacdo de marca/produto na execucao do servico

4.3. Ndo se aplica a contratagdo

Da exigéncia de carta de solidariedade

4.4. Ndo se aplica a contratagdo.

Subcontratacao

4.5. Ndo é admitida a subcontrata¢do do objeto contratual.

Garantia da contratac¢do

4.6 Néo havera exigéncia da garantia da contratacdo dos artigos 96 e seguintes da Lei n® 14.133, de 2021, considerando que a

contratada detém a expertise para execucao do servico e que a solicitagdo de uma garantia poderia onerar mais esta
Administragdo.

Vistoria

4.7 Nao se aplica a contratagao.

5. Modelo de execucdo do objeto
5. MODELO DE EXECUCAO DO OBJETO

Condicoes de Execucao
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5.1. A execucdo do objeto seguira a seguinte dindmica:
5.1.1. Inicio da execugdo do objeto: a contar da emissdo do empenho, documento condicionante a matricula dos alunos;

5.1.2. Descricdo detalhada dos métodos, rotinas, etapas, tecnologias procedimentos, frequéncia e periodicidade de execugdo do
trabalho:

5.1.3. Modalidade: EAD — "LIVE" Ao vivo. Data de realizacdo: 13 de setembro a 13 de dezembro de 2023. Carga horéaria: 96
horas. Data e Horérios: quartas-feiras e quintas-feiras das 18h30min as 22h.

5.2 Programacao:

Governanga de Seguranca da Informacdo - 13, 14, 20 e 21/09;

Ameagas Cibernéticas: identificagdo e prevengdo - 27, 28/09, 04 e 05/10;
Resposta a ataques cibernéticos - 11, 18, 19 e 25/10;

Plano Estratégico de Seguranga da Informagdo - 26, 27/10, 08 e 09/11;
Gestdo de Riscos Cibernéticos - 26, 27/10, 08 e 09/11;

Plano de Continuidade de Negdcios - 30/11, 06, 07 e 13/12.

Materiais a serem disponibilizados

5.2. Para a perfeita execugdo dos servigos, a Contratada deverd disponibilizar os materiais, equipamentos, ferramentas e
utensilios necessarios, nas quantidades estimadas e qualidades a seguir estabelecidas, promovendo sua substituicio quando
necessario:

5.2.1 Material didatico de apoio ao aluno impresso ou em outro formato digital.

Informacées relevantes para o dimensionamento da proposta

5.3 A demanda do Orgéo esta detalhada em campo especifico do Estudo Técnico Preliminar

Especificacao da garantia do servigo (art. 40, §1°, inciso III, da Lei n° 14.133, de 2021)

5.5. Ndo se aplica a contratacdo

6. Modelo de gestao do contrato

6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da Lei n° 14.133,
de 2021, e cada parte responderd pelas consequéncias de sua inexecucdo total ou parcial.

6.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execugdo sera prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

6.3. As comunicacdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

6.4. Apo6s a emissdo do empenho, o 6rgdo envidara os esforgos necessarios para que ocorra a matricula dos alunos em tempo
habil para a realizacdo do curso.

6.5. O Agente designado pela Administragdo verificard a manutencdo das condi¢des de habilitacdo da contratada, acompanharé o
empenho, o cadastramento da nota fiscal no SILOMS e o pagamento, solicitando quaisquer documentos comprobatérios
pertinentes, caso necessario (Art. 23, [ e I1, do Decreto n° 11.246, de 2022).

6.6. Caso ocorram descumprimento das obrigagdes contratuais, o Agente designado atuara tempestivamente na solugdo do
problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia; (
Decreto n° 11.246, de 2022, art. 23, IV).

6.7. O Agente designado devera enviar a documentagdo pertinente ao setor responsavel para a formalizacdo dos procedimentos
de liquidacdo e pagamento.
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7. Critérios de medicao e pagamento

7. CRITERIOS DE MEDICAO E DE PAGAMENTO

7.1. A avaliagdo da execugdo do objeto utilizard o disposto neste item.

Do recebimento

7.2. Os servicos serdo recebidos provisoriamente, no prazo de 05 (cinco) dias, pelo Agente designado pela Administragao,

mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater administrativo. (Art. 140, I, a , da Lei n°
14.133 e Arts. 22, X e 23, X do Decreto n° 11.246, de 2022).

7.2.1. O prazo da disposicdo acima serd contado do recebimento de comunicagdo de cobranga oriunda do contratado com a
comprovacdo da prestacdo dos servicos a que se referem a parcela a ser paga.

7.2.2. O Agente designado realizara o recebimento provisério do objeto mediante termo detalhado que comprove o cumprimento
das exigéncias de carater administrativo. (Art. 23, X, Decreto n° 11.246, de 2022)

7.2.3. A fiscalizacdo ndo efetuard o ateste da ultima e/ou tinica medicdo de servigos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisério. (Art. 119 c¢/c art. 140 da Lei n° 14133, de 2021)

7..2.4. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste
Termo de Referéncia e na proposta, sem prejuizo da aplicacdo das penalidades.

7.3. Os servigos serdo recebidos definitivamente no prazo de 05 (cinco) dias, contados do recebimento provisério, por servidor
designado pela autoridade competente, ap6s a verificacdo da qualidade e quantidade do servico e consequente aceitacdo mediante
termo detalhado, obedecendo os seguintes procedimentos:

7.3.1 Enviar a documentacéo pertinente ao setor responsavel para a formalizacdo dos procedimentos de liquidagdo e pagamento,
no valor dimensionado pela fiscalizacao e gestdo.

7.4. Nenhum prazo de recebimento ocorrerd enquanto pendente a solucdo, pelo contratado, de inconsisténcias verificadas na
execucdo do objeto ou no instrumento de cobranca.

7.5. O recebimento provisdrio ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranca do servico nem a
responsabilidade ético-profissional pela perfeita execucao do contrato.

Liquidacao

7.6. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de dez dias tteis para fins de liquidacdo, na
forma desta sec@o, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instrucdo Normativa SEGES/ME n° 77/2022.

7.6.1. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de prorrogacado, nos casos de
contrata¢Oes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei n° 14.133, de
2021.

7.7. Para fins de liquidagdo, o setor competente deverd verificar se a nota fiscal ou instrumento de cobranca equivalente
apresentado expressa os elementos necessarios e essenciais do documento, tais como:

a) o prazo de validade;
b) a data da emissao;
¢) os dados do contrato e do 6rgdo contratante;

d) o periodo respectivo de execuc¢do do contrato;
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e) o valor a pagar; e
f) eventual destaque do valor de retengoes tributdrias cabiveis.

7.8. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacdo da despesa, esta ficara
sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo ap6s a comprovagdo da regularizacao
da situacdo, sem Onus a contratante;

7.9. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por
meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos
oficiais ou a documentacdo mencionada no art. 68 da Lei n° 14.133/2021.

7.10. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencdo das condi¢Ges de habilitacdo exigidas
no edital; b) identificar possivel razdo que impeca a participacdo em licitacdo, no ambito do érgdo ou entidade, que implique
proibicdo de contratar com o Poder Ptiblico, bem como ocorréncias impeditivas indiretas.

7.11. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera providenciada sua notificagao, por escrito,
para que, no prazo de 5 (cinco) dias uteis, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser
prorrogado uma vez, por igual periodo, a critério do contratante.

7.12. Néo havendo regularizacao ou sendo a defesa considerada improcedente, o contratante deverd comunicar aos 6rgaos
responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

7.13. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada ao contratado a ampla defesa.

7.14. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do
contrato, caso o contratado ndo regularize sua situacao junto ao SICAF.

Prazo de pagamento

7.15. O pagamento sera efetuado no prazo maximo de até dez dias tteis, contados da finalizagdo da liquidagdo da despesa,
conforme secdo anterior, nos termos da Instrucdo Normativa SEGES/ME n° 77, de 2022.

7.16. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o termo final
do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicagdo do indice IPCA de correcdo monetaria.

Forma de pagamento

7.17. O pagamento serd realizado por meio de ordem bancdria, para crédito em banco, agéncia e conta corrente indicados pelo
contratado.

7.18. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
7.19. Quando do pagamento, sera efetuada a retencao tributéria prevista na legislagdo aplicavel.

7.19.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da
realizacdo do pagamento, os percentuais estabelecidos na legislagdo vigente.

7.20. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, ndo sofrera a
retencdo tributdria quanto aos impostos e contribui¢cdes abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresentacdo de comprovacdo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

8. Critérios de selecao do fornecedor

8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR
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Forma de selecdo e critério de julgamento da proposta
8.1. O fornecedor sera selecionado por meio da realizacio de procedimento de INEXIGIBILIDADE DE LICITACAO,.

Exigéncias de habilitacdo (no que couber a empresa contratada)

8.2. Para fins de habilitacdo, deverd o licitante comprovar os seguintes requisitos:
Habilitacao juridica

8.3. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de
identificacdo em todo o territorio nacional;

8.4. Empresario individual: inscri¢do no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede; Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual - CCMEI, cuja aceitacao
ficara condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

8.5. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscri¢do do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus administradores;

8.6. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diério Oficial da
Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a
qual serd considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.° 77, de 18 de marco de 2020.

8.7. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada
de documento comprobatoério de seus administradores;

8.8. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal ou agéncia
da sociedade simples ou empreséria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbacdo no Registro onde tem sede a matriz

8.9. Sociedade cooperativa: ata de fundacéo e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado na
Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da
Lei n° 5.764, de 16 de dezembro 1971.

8.10. Agricultor familiar: Declaracdo de Aptidao ao Pronaf — DAP ou DAP-P vilida, ou, ainda, outros documentos definidos
pela Secretaria Especial de Agricultura Familiar e do Desenvolvimento Agrério, nos termos do art. 4°, §2° do Decreto n® 10.880,
de 2 de dezembro de 2021.

8.11. Produtor Rural: matricula no Cadastro Especifico do INSS — CEI, que comprove a qualificagdo como produtor rural
pessoa fisica, nos termos da Instrucdo Normativa RFB n. 971, de 13 de novembro de 2009 (arts. 17 a 19 e 165).

8.13. Os documentos apresentados deverdo estar acompanhados de todas as alteracdes ou da consolidagdo respectiva.
Habilitacao fiscal, social e trabalhista
8.14. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

8.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributdrios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

8.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

8.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de certiddo negativa
ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-
Lein° 5.452, de 1° de maio de 1943;

8.18. Prova de inscricdo no cadastro de contribuintes Distrital relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo
de atividade e compativel com o objeto contratual;
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8.19. Prova de regularidade com a Fazenda [Estadual/Distrital] ou [Municipal/Distrital] do domicilio ou sede do fornecedor,
relativa a atividade em cujo exercicio contrata ou concorre;

8.20. Caso o fornecedor seja considerado isento dos tributos Distrital relacionados ao objeto contratual, deverd comprovar tal
condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma
da lei.

8.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos cadastros de
contribuintes estadual e municipal.

Qualificacao Economico-Financeira
8.22. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa

fisica, desde que admitida a sua participagdo na licitacdo (art. 5°, inciso II, alinea “c”, da Instrucdo Normativa Seges/ME n°® 116,
de 2021), ou de sociedade simples;

8.23. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n° 14.133, de 2021, art. 69, caput,
inciso II);

8.24. Indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), comprovados
mediante a apresentacdo pelo licitante de balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstra¢des
contabeis dos 2 (dois) ultimos exercicios sociais e obtidos pela aplicacdo das seguintes férmulas:

I - Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo Prazo )/( Passivo Circulante + Passivo Nao Circulante);

IT - Solvéncia Geral (SG)= (Ativo Total)/(Passivo Circulante +Passivo ndo Circulante); e

III - Liquidez Corrente (LC) = (Ativo Circulante)/(Passivo Circulante).

8.25. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), serd exigido para fins de habilitacdo patrimoénio liquido minimo de 10% do valor
total da contratagao.

8.26 As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitagdo e poderdo
substituir os demonstrativos contébeis pelo balango de abertura. (Lei n° 14.133, de 2021, art. 65, §1°).

8.27. O balango patrimonial, demonstracao de resultado de exercicio e demais demonstragdes contabeis limitar-se-do ao tltimo
exercicio no caso de a pessoa juridica ter sido constituida hd menos de 2 (dois) anos. (Lei n° 14.133, de 2021, art. 69, §6°)

8.28. O atendimento dos indices econdmicos previstos neste item deverd ser atestado mediante declaracdo assinada por
profissional habilitado da area contabil, apresentada pelo fornecedor.

9. Estimativas do Valor da Contratacao
Valor (R$): 7.474,40
9. ESTIMATIVAS DO VALOR DA CONTRATAGAO

9.1. O custo total da contratacdo é de R$ 7.474,40 (sete mil, quatrocentos e setenta e quatro reais e quarenta centavos), conforme
custos unitarios apostos na proposta da contratada.

10. Adequacdo orcamentaria

10. ADEQUACAO ORCAMENTARIA
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10.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no Orcamento Geral
da Unido.

10.1.1. A contratagao serd atendida pela seguinte dotagdo:
I) Gestdo/Unidade: 0001

IT) Fonte de Recursos: 1050000140

IIT) Programa de Trabalho Resumido: 168919

IV) Natureza de Despesa: 339039

V) Plano Interno: A0000340100

10.2. A dotacéo relativa aos exercicios financeiros subsequentes sera indicada apés aprovacdo da Lei Orcamentdria respectiva e
liberacdo dos créditos correspondentes, mediante apostilamento.

11. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

FELIPE SOBREIRA CAMPOS DA COSTA
Chefe da SDO
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Estudo Técnico Preliminar 46/2023

1. Informacoes Basicas

Ndmero do processo:

2. Descricao da necessidade

2.1. Contratacio de Curso FORMACAO EXECUTIVA EM CIBERSEGURANCA, visando a inscrigio e

participacdo de militar do Gabinete do Comandante da Aerondutica (GABAER), nos termos da tabela abaixo, conforme
condigOes e exigéncias estabelecidas neste instrumento.

~ UNIDADE VALOR VALOR
ITEM ESPECIFICACAO CATSER DE MEDIDA QUANTIDADE UNITARIO TOTAL

Contratacéo de 01 (uma)
vaga, visando ainscricdo e
participacéo de militar do
Gabinete do Comandante da
Aeronautica (GABAER) na

1 N _ 21172 UN 01 R$ 7.474,40  R$ 7.474,40
Formagéao Executiva em
Ciberseguranca, ministrada,
em formato remoto live, pela
Fundacéo Getulio Vargas—
FGV
TOTAL R$ 7.474,40

2.2. O servico desta contratacdo é caracterizado como comum, considerando que seus padrdes de desempenho e qualidade séo
descritos objetivamente neste Estudo Técnico Preliminar , por meio de especificacdes usuais de mercado, em conformidade com
o0 inciso XIII do Art.6° da Lei 14.133, de 1° de abril de 2021.

2.3. O prazo de vigéncia da contratacdo é de 120 (cento e vinte) dias contados da data de assinatura do contrato.
2. JUSTIFICATIVA EOBJETIVO DA CONTRATA(;AO.

2.1 O GABAER tem por missdo “assessorar 0 Comandante no estudo dos assuntos submetidos & sua apreciacéo e
assisti-lo em sua representacdo funcional e pessoal”. Para cumprir a missdo com eficiéncia, em especifico no que
concerne a area de Tecnologia da Informagdo e Comunicacfes, a Assessoria de Tecnologia da Informacdo e
Comunicagdes (ATIC), que tem por atribuicdo, dentre outras, a manutencdo da seguranca de redes, dispositivos e
sistemas de interesse presentes em seu parque tecnoldgico, bem como a assessoria para confeccdo, atualizacdo e
aperfeicoamento de Politicas, Planos e Diretrizes de Tecnologia da Informacdo e ComunicacBes sob
responsabilidade do GABAER, necessita de conhecimentos atualizados e fundamentados em melhores préticas de
mercado existentes no campo de seguranca da informacdo e cibernética.

2.2 Dessa forma, e alinhado a Diretriz do Comando da Aeronautica (DCA) 14-8/2022, que trata sobre a Politica de
Segurancga da Informag&o do Comando da Aerondutica, a qual define, com base no Acdrdéo n° 1.889/2020-TCU-
Plenario de 22/07/2020, como sistemas informacionais criticos alguns dos sistemas utilizados para o cumprimento
da missdo atribuida a0 GABAER, dentre eles 0 SIGADAER (classificado como criticidade ALTA), destacando
ainda que “0 sucesso das agdes nos assuntos de Seguranca da Informag&o esta diretamente associado & capacitagdo
cientifico-tecnolégica do capital humano envolvido”, evidencia-se a necessidade de 0 GABAER empreender
esforcos no sentido da capacitar seu pessoal, para proteger os ativos criticos de Tl sob sua responsabilidade.
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2.3 Desta feita, este Gabinete entende que a capacitacdo de seu efetivo, além de cumprir as determinactes
normativas ja citadas, também se encontra alinhada ao contelido presente na Estratégia Nacional de Seguranca
Cibernética, Decreto n° 10.222, de 5 de fevereiro de 2020, que aponta a “necessidade de capacitacdo continua e
estruturada para todos os colaboradores, por meio de programas de capacitacdo e de treinamento”. Além disso,
objetiva o desenvolvimento do senso de compartilhamento e de protecdo de informacfes junto a seu entorno, nesse
caso podendo ser consubstanciado na realizag@o de agdes de conscientizacdo de seguranca, relatorios analiticos e
orientagc@o de outros militares acerca do tema a ser abordado no curso em quest&o.

3. RAZAO DA ESCOLHA DO CONTRATADO

3.1 Deacordo alLetra“f” doInciso 1l do Art. 74 daLei n°® 14.133/21, a capacitacdo profissional desenvolvida pela
FUNDACAO GETULIO VARGAS — FGV (CNPJ 33.641.663/0001-44), através da Formagio Executiva em
Ciberseguranga, enquadra-se no conceito de treinamento e aperfeicoamento de pessoal.

3.2 Em atencdo ao entendimento proferido pelo Tribunal de Contas da Uni&o, por meio da Decisdo n° 439/1998 —
Plenério, o qual considerou que “as contratacfes de professores, conferencistas ou instrutores para ministrar cursos
de treinamento ou aperfeicoamento de pessoal, bem como a inscri¢do de servidores para participagdo de cursos
abertos a terceiros, enquadram-se na hipotese de inexigibilidade de licitacdo (...)", esta administracdo adotou esse
procedi mento.

3.3 Ademais, conforme descrito pelo relator ADHEMAR PALADINI GHISI:

“ A aplicacéo da Lei deve ser compativel com a realidade em que esta inserida, sb assim o direito atinge os seus
fins de assegurar a justica e a equidade social. Nesse sentido, defendo o posicionamento de que a inexigibilidade de
licitacdo, na atual realidade brasileira, estende-se a todos os cursos de treinamento e aperfeicoamento de pessoal,
fato que pode e deve evoluir no ritmo das mudancas que certamente ocorrerdo no mercado com o aperfeicoamento
das técnicas de elaboracéo de manuais padronizados de ensino. Essa evolugdo deve ser acompanhada tanto pelos
gestores como pelos orgéos de controle, no ambito de suas atuacgfes. Assim, desponta, a meu ver, com clareza que
a inexigibilidade de licitagdo para contratacdo de treinamento e aperfeicoamento de pessoal, na atualidade, é
regra geral, sendo a licitacdo excecdo que deve ser averiguada caso a caso pelo administrador”

3.4. No que tange a notoria especializacdo temos que associar a singularidade que reside no know-how das pessoas
fisicas (trgjetoria profissional e académica), doravante nominadas como docentes, cuja expertise pode ser observada
a partir da andlise de seus perfis, entre eles destacam-se: Prof2 Msc. Vanessa Padua (Diretora de ciberseguranca para
América Latina e Caribe da empresa Microsoft); Prof Msc. Mauricio Schvartzman (Diretor de seguranca da
informag&o e protecdo de dados da empresa Nexa Resources); Prof Dr. Alvaro Martins (Colunista CyberTech Brasil
e Diretor Executivo daempresaIT by Insight); Prof Msc. Leonardo Ferreira (Diretor de Privacidade e Seguranca da
Informagdo do Ministério da Gestéo e Inovagdo em Servicos Publicos); e Prof Msc. Sergio Rossoni (Executivo de
Vendas de TIC daempresa Telsign Consultoriaem Telecom e Tl).

3.5 Nesse ensgjo, é importante reforcar que, para além da comprovada exceléncia da FUNDACAO GETULIO
VARGAS - FGV (CNPJ: 33.641.663/0001-44) em seu campo de atuagdo, os docentes responsaveis por ministrarem
a Formacdo Executiva em Ciberseguranca possuem notoria especializacgo desgjada, com expertise de mercado e em
temas de interesse, fruto da longa vivéncia laboral de mercado e do conhecimento apreendido em formagdes e
certificagcGes nacionais e internacionais da area de seguranca da informagdo e cibernética, dentre outros; tudo a
demonstrar ampla capacidade de execucéo e o perfeito atendimento de demandas do GABAER.

4. DO ESCOPO DA CAPACITACAO:

4.1. Nome do Curso: Formacdo Executiva em Ciberseguranca. Modalidade: EAD (“live” — ao vivo). Data de
realizacdo: 13 de setembro a 13 de dezembro de 2023. Carga horaria: 96 horas. Data e Horérios: quartas-feiras e
quintas-feiras das 18h30min as 22h. Investimento Total: R$ 7.474,40 (sete mil, quatrocentos e setenta e quatro reais
e quarenta centavos) para 01 (uma) vaga, conforme presente em prospecto do curso em anexo a este documento.

4.2 Programacdo do Curso:

® Governanca de Seguranca da Informacdo - 13, 14, 20 e 21/09;
* Ameagas Cibernéticas: identificagdo e prevencdo - 27, 28/09, 04 e 05/10;
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Resposta a ataques cibernéticos - 11, 18, 19 e 25/10;

Plano Estratégico de Seguranga da Informag&o - 26, 27/10, 08 e 09/11;
Gestdo de Riscos Cibernéticos - 26, 27/10, 08 e 09/11;

Plano de Continuidade de Negdécios - 30/11, 06, 07 e 13/12.

3. Area requisitante

Area Requisitante Responsavel
Chefe da Secdo de Controle Orcamentério FELIPE SOBREIRA CAMPOS DA COSTA Cap Int

4. Descricao dos Requisitos da Contratacdo
4.1 Os requisitos da contratagdo abrangem o seguinte:
4.1.1 servigo é ndo continuado, sem fornecimento de mao de obra e sem o regime de dedicacdo exclusiva;

4.1.2 a empresa deve ter condi¢cdes de ministrar um curso na tematica relacionada a Ciberseguranca para militar deste
Gabinete que tenha experiéncia em func¢des de nivel tatico relacionadas a tecnologia (CIO); direcdo de operagdes (COO);
conformidade e governanca (compliance & governance, internal controls, internal audit); seguranca das informacoes e
privacidade dos dados (Ciso, CSO, DPO, CRO); e direcdo transversal integrada.

4.1.3 Face ao exposto, deverdo ser abordados, no minimo, os seguintes assuntos:
* Governanga de seguranca da informacao

Tecnologia da informacdo (TI) nas organizagoes. Importancia da TI para as organizacdes e atividades. Evolucdo histérica
da TI nas organizagoes. Importancia da TI para a competi¢do em niveis estratégicos. Maturidade e papel de TI. Inovacdao
tecnolégica, estratégia e competitividade nivel de lideranga tecnoldgica: lider, seguidor rapido, seguidor lento e nao
seguidor. Riscos associados a cada postura. Impacto da TI nos modelos de competitividade organizacional. Governanga
de TI e planejamento estratégico. Papel e efeito da TI nos negécios. Estratégias de negécio e estratégia de TI. Estratégia
de TI e outsourcing. Cloud computing. Governanga de TI: decisdes criticas. Temas principais da administracdo de
TI. Decisdes criticas de TI. Estilos de governanca de TI. Frameworks de governanca de TI.

» Ameagas cibernéticas: identificacdo e prevencéo

Inteligéncia sobre ciberseguranga. Valor da inteligéncia sobre ameacas cibernéticas. Identificacdo de ameaca. Anatomia
de um ataque: estudo de caso, de preferéncia o aluno deverd abordar o assunto ao COMAER. Protecdes reativas
e proativas contra ameacas cibernéticas. Ameagas por meio do fator cibernético. Vetores comuns de ataques e exploracdo
de vulnerabilidades. Ciberameagas ao fator tecnolégico. Ciberameacas ao fator fisico. Ciberameacas ao fator humano.
Ataques conhecidos e estudo de casos (preferencialmente o aluno devera abordar algo identificado ao COMAER).
Ferramentas contra a ciberameaca. NOC, SOC e outros servicos. Blue team, red team e as suas fungdes na inteligéncia de
ciberseguranca. Formas de monitoramento de ameacas. Solu¢des e maneiras de protecdo contra as
ciberameagas. Ciberseguranga como facilitadora da organizagdo. Governanga, exigéncias e recomendagdes de mercado.
Ciberseguranca na retaguarda operacional. Integracdo da ciberseguranca com outros times. Estudo de caso, no qual o
aluno abordara assuntos relacionados ao Comando da Aerondutica.

* Respostas a ataques cibernéticos

Fundamentos da resposta a incidentes. Estabelecimento e manutencdo de critérios de classificagdo de incidentes.
Estabelecimento e manutencdo de um plano de resposta assertivo e tempestivo. Desenvolvimento de processos de
identificacdo tempestiva de incidentes. Definicdo de processo de escalagcdo e notificacdo aos/as interessados/as.
Identificando as possiveis causas. Estabelecimento e manutengdo de processos investigativos que permitam identificar as
causas. Conducdo de revisdes dfter the fact para identificar causas e melhorias. Recursos humanos no processo de
resposta a incidentes. Organizacdo e manutengao de equipes treinadas e capazes. Teste e revisdo do plano de tratamento
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de incidentes. Estudo de casos. Possiveis consequéncias de um incidente. Estabelecimento e manutencdo de processos de
comunicacdo com internos e externos. Estabelecimento e manutencdo da integracdo entre resposta a incidentes,
recuperacdo de desastres e continuidade de negdcios.

* Plano estratégico de seguranca da informac&o

Governanca na seguranca da informacdo (SI). Garantia do alinhamento com as estratégias de SI com a organizagdo.
Alinhamento interdepartamental. Identificacdo, aquisicdo, gerenciamento e manutencdo de recursos internos e externos.
Recursos e formalizagdo. Garantia da arquitetura necessaria. Definicdo e publicacdo de normas e padrdes alinhados ao
negocio (compliance). Estabelecimento de apoio colateral. Defini¢do e manutencdo de um programa de conscientizagdo e
cultura. Integracdo dos requisitos de SI nos demais processos da organizagdo. Maturidade do PDIS. Integracdo de SI na
gestdo de contratos. SLAs e demais interacdes externas. Estabelecimento e manutencdo de controles de eficacia e
eficiéncia do programa.

* Gestdo de riscos cibernéticos

Fundamentos da gestdo de riscos. Breve introducédo a gestdo de riscos. Identificacdo de requisitos legais, regulatérios e
de negécio. Frameworks de gestdo de risco. Riscos pela perspectiva de ameacas versus riscos pela perspectiva do
compliance. Inicializacdo do ciclo de gestdo de riscos. Estabelecimento do escopo do risco. Processo de classificacao
de ativos alinhados com os seus valores. Garantia da periodicidade de andlise e avaliacdo de riscos e alinhamento com o
negodcio. Avaliacdo e tratamento de riscos. Definicdo de formas de tratamento de riscos mais ajustadas ao escopo e ao
objetivo esperado. Avaliacdo dos controles de seguranca e a sua aplicabilidade. Identificagdo da disparidade entre o
risco atual e o risco esperado (gap). Interrelagdo do risco com a organizagdo. Integracdo do tratamento de riscos com o
negdcio e TI. Monitoramento dos riscos atuais controlando as mudangas e gerindo os resultados. Informacdo das ndo
conformidades e riscos a gestdo para tomada de decisdo.

* Plano de continuidade de negdcios

Principios da continuidade de negdcios. Estabelecimento dos critérios e objetivos da organizagdo para a continuidade de
negocios. Avaliacdo de riscos sob a perspectiva da continuidade de negdcios. Andlise de impacto nos negocios.
Continuidade em operacdo. Estratégias de continuidade de negécio. Respostas a incidentes (durante o
PCN). Desenvolvimento e implementacdo de um PCN. Acionamento do PCN. Fatores de sucesso de um PCN.
Conscientizacdo, treinamentos e divulgacdo a partes envolvidas. Exercicios, avaliagdo de resultados e manutencdo do
PCN. Alguns indicadores uteis para a gestdo do PCN. Importancia da comunicagdo para a continuidade. Comunicacao
em crise. Coordenacdo com intervenientes externos: agéncias, forcas de seguranca, clientes, parceiros/as e fornecedores
/as. Estudo de caso.

5. Levantamento de Mercado

5.1 Foi realizada pesquisa de campo junto ao mercado, de forma a buscar cursos prontos que atendessem a demanda deste
Gabinete, porém, devido a especificidade do curso, com alto grau de informacGes estratégicas no estado da arte e voltado
especificamente ao pessoal da 4rea de TI, ndo foi possivel encontrar, no mercado, outros cursos que atendessem a necessidade
deste Gabinete.

6. Descricao da solucao como um todo

6.1 O curso devera possuir os seguintes objetivos:

6.1.1 Apresentar os conceitos sobre as dimensdes da seguranca da informagdo no ambito das corporagdes, demonstrando de que
forma assuntos relacionados a ciberameacgas afetam a dindmica de funcionamento das Organizagoes e como devem ser
preparados os planos estratégicos para evitar tais ameacas; e

6.1.2 Devera focar e ser adaptado as realidades particulares de cada aluno, de maneira a contribuir para a estabilidade e
crescimento da corporacdo pelo aspecto da cirberseguranca.
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6.2 Modalidade:

6.2.1 Modalidade: EAD — "LIVE" Ao vivo. Data de realizacdo: 13 de setembro a 13 de dezembro de 2023. Carga horéria: 96
horas. Data e Horarios: quartas-feiras e quintas-feiras das 18h30min as 22h.

6.3 Programacdo:

Governanga de Seguranca da Informagéo - 13, 14, 20 e 21/09;

Ameacas Cibernéticas: identificacéo e prevencdo - 27, 28/09, 04 e 05/10;
Resposta a atagques cibernéticos - 11, 18, 19 e 25/10;

Plano Estratégico de Seguranga da Informag&o - 26, 27/10, 08 e 09/11;
Gestdo de Riscos Cibernéticos - 26, 27/10, 08 e 09/11;

Plano de Continuidade de Negocios - 30/11, 06, 07 e 13/12.

7. Estimativa das Quantidades a serem Contratadas

7.1 Conforme descrito na Declaracdo de Oficializacdo da Demanda, o curso devera ser realizado para 01 militar da Assessoria de
Tecnologia da Informacdo (ATIC) do GABAER.

8. Estimativa do Valor da Contratacao

Valor (R$): 7.474,40

8.1 O preco global do presente Estudo Preliminar é de R$ 7.474,40 (sete mil, quatrocentos e setenta e quatro reais e quarenta
centavos), obtido através da proposta do curso, datada de 21 de julho de 2023.

8.2 Destaca-se que foi seguido o regramento estabelecido pela IN 65/2021, especificamente em seu artigo 7° ¢/c Art. 5° a saber:

"Art. 5° A pesquisa de precos para fins de determinagdo do preco estimado em processo licitatério para a aquisi¢do de bens e
contratagdo de servigos em geral serd realizada mediante a utiliza¢do dos seguintes pardametros, empregados de forma
combinada ou ndo:

I - composigdo de custos unitdrios menores ou iguais a mediana do item correspondente nos sistemas oficiais de governo, como
Painel de Pregos ou banco de pregos em satide, observado o indice de atualizagdo de pregos correspondente;

II - contratagdes similares feitas pela Administracdo Publica, em execugdo ou concluidas no periodo de 1 (um) ano anterior a
data da pesquisa de pregos, inclusive mediante sistema de registro de pregos, observado o indice de atualizacdo de pregos
correspondente;

IIT - dados de pesquisa publicada em midia especializada, de tabela de referéncia formalmente aprovada pelo Poder Executivo
federal e de sitios eletrbnicos especializados ou de dominio amplo, desde que atualizados no momento da pesquisa e
compreendidos no intervalo de até 6 (seis) meses de antecedéncia da data de divulgagdo do edital, contendo a data e a hora de
acesso;

IV - pesquisa direta com, no minimo, 3 (trés) fornecedores, mediante solicitacdo formal de cotagdo, por meio de oficio ou e-mail,
desde que seja apresentada justificativa da escolha desses fornecedores e que ndo tenham sido obtidos os orcamentos com mais
de 6 (seis) meses de antecedéncia da data de divulgagdo do edital; ou

V - pesquisa na base nacional de notas fiscais eletronicas, desde que a data das notas fiscais esteja compreendida no periodo de
até 1 (um) ano anterior a data de divulgagdo do edital, conforme disposto no Caderno de Logistica, elaborado pela Secretaria
de Gestdo da Secretaria Especial de Desburocratizagdo, Gestdo e Governo Digital do Ministério da Economia.

§ 1° Deverdo ser priorizados os pardmetros estabelecidos nos incisos I e II, devendo, em caso de impossibilidade, apresentar
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Jjustificativa nos autos.

§ 2° Quando a pesquisa de pregos for realizada com fornecedores, nos termos do inciso IV, deverd ser observado:

I - prazo de resposta conferido ao fornecedor compativel com a complexidade do objeto a ser licitado;

II - obtencgdo de propostas formais, contendo, no minimo:

a) descrigdo do objeto, valor unitdrio e total;

b) nimero do Cadastro de Pessoa Fisica - CPF ou do Cadastro Nacional de Pessoa Juridica - CNPJ do proponente;

¢) enderecos fisico e eletrénico e telefone de contato;

d) data de emissdo; e

e) nome completo e identificagdo do responsdvel.

III - informagdo aos fornecedores das caracteristicas da contratagcdo contidas no art. 4°, com vistas a melhor caracterizagdo das
condigdes comerciais praticadas para o objeto a ser contratado; e

IV - registro, nos autos do processo da contratagdo correspondente, da relagdo de fornecedores que foram consultados e ndo
enviaram propostas como resposta a solicitagdo de que trata o inciso IV do caput.

§ 3° Excepcionalmente, serd admitido o preco estimado com base em or¢amento fora do prazo estipulado no inciso II do caput,
desde que devidamente justificado nos autos pelo agente responsdvel e observado o indice de atualizagdo de pregos
correspondente."

8.3 Cabe destacar que ndo foram encontrados no Painel de Precos contratagdes de treinamentos em qualificacdo profissional que
demonstram que o preco ofertado (unitario) para o referido curso estd dentro da média e mediana da propria empresa ofertante.
Outrossim, destaco que a empresa ofertante do curso ministra cursos para a Administragdo Publica, conforme precos encontrados
no painel de precos, de forma que o valor ofertado foi entendido como o praticado no mercado pela FGV.

9. Justificativa para o Parcelamento ou nao da Solucao

9.1 Nao se aplica ao presente caso.

10. Contratacoes Correlatas e/ou Interdependentes

10.1 Nao verifica-se contratacOes correlatas nem interdependentes para a viabilidade e contratacdo desta demanda.

11. Alinhamento entre a Contratacao e o Planejamento
11.1 A contratacdo pretendida esta alinhada a consecugdo dos objetivos estratégicos constantes no Plano de Trabalho do Gabinete
do Comandante da Aeronautica, aprovado pela Portaria GABAER n° 455/APOGC, de 30 de janeiro de 2023, bem como atrelada

ao disposto no Plano Setorial deste Gabinete para o Quadriénio 2021-2024, aprovado pela Portaria GABAER n° 473 /APOGC,
de 03 de dezembro de 2020.

12. Beneficios a serem alcancados com a contratacao

12.1 Os beneficios entregues ao GABAER vincula-se ao aperfeicoamento dos seus militares, conduzindo-os a entender o
contexto que estdo inseridos, propiciando, assim, uma melhoria considerdvel no cuamprimento da missdo a que se destinam.

13. Providencias a serem Adotadas

13.1 Nio se vislumbra necessidades de tomada de providéncias de adequacgdes para a aquisi¢do mencionada neste instrumento.
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14. Possiveis Impactos Ambientais
14.1 Nao foi observado impacto ambiental relevante para presente requisi¢do, porém, é obrigagdo do licitante seguir, de formar
pormenorizada, o Guia Nacional de Contratagdes Sustentaveis, 5* ed. Brasilia: AGU, julho 2022, disponivel: https://www.gov.br

/agu/pt-br/composicao/cgu/cgu/guias/gncs_082022.pdf e toda legislagdo correlata, em especial a produgdo de material didatico,
no qual deve-se, quando for possivel, ofertar produtos provenientes de reciclagem.

15. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
15.1. Justificativa da Viabilidade

15.1 A Equipe de Planejamento declara viavel a contratacdo com base no que fora descrito no presente Estudo Técnico
Preliminar, consoante o inciso XIII, a 9* da IN 58 de 08 de agosto de 2022, elaborada pela SEGES/ME.

16. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

FELIPE SOBREIRA CAMPOS DA COSTA CAP INT
Chefe da SDO
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Lista de Anexos
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Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg",
diretamente a este documento.

non

.jpeg", ".gif" e ".png" enumerados abaixo sdo anexados

® Anexo I - Folder_Formacdo_Executiva_em_Ciberseguranca_.pdf (602.85 KB)
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Anexo I -
Folder_Formacao_Executiva_em_Ciberseguranca_.pdf
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I CURTA E MEDIA ll

LIVE

O FGV Live é o novo formato dos cursos Curta e Média Duracao, com aulas 100% ao vivo,
transmitidas por web conferéncia e ministradas por professores com grande experiéncia
académica e executiva. Os cursos privilegiam a troca de experiéncia e o debate entre
professores e alunos. Para aqueles que quiserem assistir as aulas novamente, elas serao
gravadas e disponibilizadas na plataforma eClass da FGV.

:: A QUEM SE DESTINA

O curso Formacéao Executiva em Ciberseguranca € indicado para profissionais que tenham
experiéncias em funcdes de nivel estratégico ou tatico relacionadas a tecnologia (CIO);
direcdo de operacdes (COO); conformidade e governanca (compliance & governance,
internal controls, internal audit); seguranca das informacdées e privacidade dos dados (Ciso,
CSO, DPO, CRO); e direcao transversal integrada.

: O QUE VOCE IRA APRENDER

O curso possui carga horaria total de 96h/a realizadas ao longo de 13 semanas, sendo uma
Unica disciplina de cada vez, com quatro aulas por web conferéncia que serdo ministradas
em dois dias na semana. O curso Formacdo Executiva em Ciberseguranca apresenta
teorias e conceitos, de forma pratica e aplicada, sobre as dimensfes da seguranca da
informacdo no ambito das corporacdes, mostrando como as ciberameacas afetam os
negocios e como preparar as estratégias de ciberseguranca. O conteudo abordado pelo
curso, a partir da adaptacao as realidades particulares, pode contribuir para a estabilidade
da corporacao pelo aspecto da ciberseguranca.
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:: CONTEUDO PROGRAMATICO

e Governanca de seguranca da informacéao (16h/a)

Tecnologia da informacéo (TI) nas organizacdes. Importancia da Tl para as varias industrias
e atividades. Evolucdo histérica da Tl nas organizacbes. Importancia da Tl para a
competicdo empresarial. Maturidade e papel de TI. Inovacdo tecnoldgica, estratégia e
competitividade nivel de lideranca tecnolégica: lider, seguidor rapido, seguidor lento e nao
seguidor. Riscos associados a cada postura. Impacto da Tl nos modelos de
competitividade. Governanca de Tl e planejamento estratégico. Papel e efeito da Tl nos
negocios. Estratégias de negdcio e estratégia de Tl. Estratégia de Tl e outsourcing. Cloud
computing. Governanca de TI: decisdes criticas. Temas principais da administracéo de TI.
Decisdes criticas de TI. Estilos de governanca de Tl. Frameworks de governanca de TI.

e Ameacas cibernéticas: identificacao e prevencéao (16h/a)

Inteligéncia sobre ciberseguranca. Valor da inteligéncia sobre ameagas cibernéticas.
Identificacdo de ameaca. Anatomia de um ataque: estudo de caso. Protecdes reativas e
proativas contra ameacas cibernéticas. Ameacas por meio do fator cibernético. Vetores
comuns de ataques e exploracéo de vulnerabilidades. Ciberameacas ao fator tecnoldgico.
Ciberameacas ao fator fisico. Ciberameacas ao fator humano. Ataques conhecidos e
estudo de casos. Ferramentas contra a ciberameaga. NOC, SOC e outros servigos. Blue
team, red team e as suas funcdes na inteligéncia de ciberseguranca. Formas de
monitoramento de ameacas. Solu¢cdes e maneiras de protecdo contra as ciberameacas.
Ciberseguranca como facilitadora da organizacdo. Governanca, exigéncias e
recomendacdes de mercado. Ciberseguranca na retaguarda operacional. Integracdo da
cibersegurancga com outros times. Estudo de caso.

e Respostas a ataques cibernéticos (16h/a)
Fundamentos da resposta a incidentes. Estabelecimento e manutencdo de critérios de

classificagcao de incidentes. Estabelecimento e manutencdo de um plano de resposta
assertivo e tempestivo. Desenvolvimento de processos de identificacdo tempestiva de
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incidentes. Definicdo de processo de escalacdo e notificacdo aos/as interessados/as.
Identificando as possiveis causas. Estabelecimento e manutencdo de processos
investigativos que permitam identificar as causas. Conducéo de revisdes after the fact para
identificar causas e melhorias. Recursos humanos no processo de resposta a incidentes.
Organizacao e manutencdo de equipes treinadas e capazes. Teste e revisado do plano de
tratamento de incidentes. Estudo de casos. Possiveis consequéncias de um incidente.
Estabelecimento e manutencédo de processos de comunicacdo com internos e externos.
Estabelecimento e manutencao da integracéo entre resposta a incidentes, recuperacao de
desastres e continuidade de negdcios.

e Plano estratégico de seguranca da informacéo (16h/a)

Governanca na seguranca da informacéo (Sl). Garantia do alinhamento com as estratégias
de SI com a organizacdo. Alinhamento interdepartamental. ldentificacdo, aquisicao,
gerenciamento e manutencao de recursos internos e externos. Recursos e formalizagao.
Garantia da arquitetura necessaria. Definicdo e publicacdo de normas e padrdes alinhados
ao negocio (compliance). Estabelecimento de apoio colateral. Definicdo e manutencao de
um programa de conscientizagdo e cultura. Integracdo dos requisitos de Sl nos demais
processos da organizacao. Maturidade do PDIS. Integracédo de Sl na gestdo de contratos.
SLAs e demais interacOes externas. Estabelecimento e manutencdo de controles de
eficacia e eficiéncia do programa.

e (Gestdo deriscos cibernéticos (16h/a)

Fundamentos da gestdo de riscos. Breve introducédo a gestédo de riscos. ldentificacdo de
requisitos legais, regulatorios e de negocio. Frameworks de gestédo de risco. Riscos pela
perspectiva de ameacas versus riscos pela perspectiva do compliance. Inicializagcao do ciclo
de gestao de riscos. Estabelecimento do escopo do risco. Processo de classificacado de
ativos alinhados com os seus valores. Garantia da periodicidade de analise e avaliagdo de
riscos e alinhamento com o negdcio. Avaliagcéo e tratamento de riscos. Definicdo de formas
de tratamento de riscos mais ajustadas ao escopo e ao objetivo esperado. Avaliagdo dos
controles de seguranca e a sua aplicabilidade. Identificacdo da disparidade entre o risco
atual e o risco esperado (gap). Interrelagdo do risco com a organizacdo. Integracdo do
tratamento de riscos com o0 negdcio e Tl. Monitoramento dos riscos atuais controlando as
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mudancas e gerindo os resultados. Informacdo das ndo conformidades e riscos a gestao
para tomada de decisao.

e Plano de continuidade de negocios (16h/a)

Principios da continuidade de negécios. Estabelecimento dos critérios e objetivos da
organizacdo para a continuidade de negdcios. Avaliacdo de riscos sob a perspectiva da
continuidade de negdcios. Analise de impacto nos negocios. Continuidade em operacao.
Estratégias de continuidade de negoécio. Respostas a incidentes (durante o PCN).
Desenvolvimento e implementagdo de um PCN. Acionamento do PCN. Fatores de sucesso
de um PCN. Conscientizacao, treinamentos e divulgacdo a partes envolvidas. Exercicios,
avaliacao de resultados e manutencao do PCN. Alguns indicadores Uteis para a gestao do
PCN. Importancia da comunicacdo para a continuidade. Comunicacdo em crise.
Coordenacdo com intervenientes externos: agéncias, forcas de seguranca, clientes,
parceiros/as e fornecedores/as. Estudo de caso.

:: QUANDO ACONTECE?

O curso possui carga horéria total de 64h/a realizadas ao longo de 13 semanas.

As aulas acontecem as quartas e quintas-feiras de 18h:30min as 22h.

CURSO

Formacéo Executiva em Ciberseguranca De 13/09 a 13/12/23
Gestao de Riscos Cibernéticos 13, 14, 20 e 21/09
Ameacas Cibernéticas: identificacao e prevencao 27, 28/09, 04 e 05/10
Resposta a ataques cibernéticos 11, 18, 19 e 25/10
Governanga de Seguranga da Informagéo 26/10, 01, 08 e 09/11
Plano Estratégico de Seguranca da Informacéo 16, 22, 23 e 29/11
Plano de Continuidade de Negdcios 30/11, 06, 07 e 13/12
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:: COORDENACAO
« Alvaro Luiz Massad Martins

Doutor, mestre e graduado em Administracdo de Empresas pela Escola de Administracéo
de Empresas de Sao Paulo da Fundacao Getulio Vargas (FGV EAESP). Tem mais de 30
anos de experiéncia na area de administracdo de empresas, com énfase em TI,
negociacdo, canais, vendas e desenvolvimento de negdcios. Executivo com sélida
experiéncia na area comercial, no segmento de Tl, tendo atuado em posi¢cdes de direcao e
geréncia geral em empresas de diversos portes e nacionalidades, tais como: Alcatel-Lucent,
Mandriva, PCS do Brasil, Intelbras, Diveo, Embratel, Datasites, Xerox e American Express.
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:: PLANOS DE PAGAMENTO

Matriculas até 06/08/2023

» 12 Opc¢édo: R$ 5.890,00, a vista no boleto bancario.
* 22 Opcao: R$ 5.890,00, & vista ou em 10x iguais no cartdo de crédito.

» 32 Opgao: R$ 6.157,20, sendo (1 de R$ 615,72) no boleto bancério e parcelado (9 de R$ 615,72) no
boleto bancério.

Matriculas até 27/08/2023

12 Opcao: R$ 6.650,00, a vista no boleto bancario.
* 22 Opcao: R$ 6.650,00, a vista ou em 10x iguais no cartao de crédito.

* 32 Opcao: R$ 6.951,70, sendo (1 de R$ 695,17) no boleto bancério e parcelado (9 de R$ 695,17) no
boleto bancério.

Matriculas até 07/09/2023

+ 12 Opgdo: R$ 7.150,00, a vista no boleto bancério.
* 22 Opcao: R$ 7.150,00, a vista ou em 10x iguais no cartao de crédito.

* 32 Opcéo: R$ 7.474,40, sendo (1 de R$ 747,44) no boleto bancario e parcelado (9 de R$ 747,44) no
boleto bancério.
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:: POR QUE ESCOLHER O CURTA LIVE?

AULAS AO VIVO EXCELENCIA

ACADEMICA
Aula em dias e Corpo docente da
horarios pré- FGV composto por
estabelecidos, professores com
com transmisséo grande vivéncia e
ao vivo. Além disso, reconhecimento
as aulas ficam profissional.

gravadas no eClass
FGV por até 100 dias
apos o fim do curso.

INTERACAO COM O
PROFESSOR

Interagdo com
professores e alunos,
por meio de
plataforma, o que
potencializa
oportunidades de
networking.

J o9 % @

CERTIFICADO
DIGITAL E BADGE
FGV

com tecnologia
Blockchain, que pode
ser compartilhado nas
redes sociais, nos
curriculos e nas
assinaturas de e-mail.

Acesse https://www18.fqv.br/tic/office365/ e saiba como obter o Office 365, o servico na nuvem da

Microsoft, de forma gratuita durante 6 meses.
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:: COMO SAO AS AVALIACOES NO CURTA LIVE FGV?

Paraa FGV, a avaliacédo da aprendizagem vai além de aplicar testes, provas ou de conceder
notas. Trata-se de acompanhar a turma em diferentes momentos do processo educativo,
seja nas interacdes sincronas ou assincronas, seja nos trabalhos em grupo, seja por meio
de resenhas etc., de forma que o professor possa avaliar a evolugdo dos alunos ao longo
do curso. A nota minima para aprovagéo é 7,0 (sete).

:: CERTIFICADO DIGITAL - BADGE FGV.

Todo aluno que concluir o curso de Curta Live recebera o Certificado digital e Badge FGV
com tecnologia Blockchain, que podera ser compartilhado nas suas redes sociais
profissionais.

CLIQUE E SAIBA MAIS
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