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Protocolo COMAER n° 67100.004836/2013-59

Aprova a reedicdo da Instru¢do que
estabelece o “Curriculo Minimo do
Curso de Linux Bésico para
Administrador (CLBA)”.

O CHEFE DO ESTADO-MAIOR DO COMANDO-GERAL DE APOIO,
no uso de suas atribui¢des, que lhe confere, por delegagdo de competéncia emanada pelo
Exmo. Sr. Comandante-Geral de Apoio, publicada no Boletim Interno Ostensivo n° 17, de 26
de abril de 2013, do COMGAP, e considerando o disposto no Inciso XI do Art. 9° do
Regulamento do Comando-Geral de Apoio, aprovado pela Portaria n® 643/GC3, de 08 de
setembro de 2010, resolve:

Art. 1° Aprovar a reedicdo da ICA 37-427 relativa ao “Curriculo Minimo do
Curso de Linux Basico para Administrador (CLBA)”, que com esta baixa.

Art. 2° Esta Instrucdo entra em vigor na data de sua publicagao.

Art. 3° Revoga-se a Portaria COMGAP n° 279/1EM, de 30 de dezembro de
2010, publicada no Boletim do Comando da Aeronautica n® 007, de 11 de janeiro de 2011.

Maj Brig Ar OSWALDO MACHADO CARLOS DE SOUZA
ChEM do COMGAP

(Publicada no BCA n° 160, de 21 de agosto de 2013)
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1 DISPOSICOES PRELIMINARES

1.1 FINALIDADE

A presente Instrugdo tem por finalidade estabelecer o Curriculo Minimo do
Curso de Linux Basico para Administrador (CLBA).

1.2 AMBITO

Esta instrugado se aplica aos Centros de Computagao da Aeronautica (CCA-BR,
CCA-SJ e CCA-RJ) e ao Instituto de Logistica da Aeronautica (ILA).
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2 CONCEPCAO ESTRUTURAL DO CURSO

2.1Tendo em vista a extrema importancia da atividade de suporte e administra¢do de sistemas
baseados em software livre e a adocao do software livre pelo governo, torna-se o curso CLBA
um elemento essencial para a implementagdo do software livre na FAB. Nesse contexto,
capacitar os administradores de rede do COMAER ¢ de fundamental prioridade e importancia.

2.20rientado entdo para a preparacdo de administradores de rede no ambito da FAB, o CLBA
¢ um curso de capacitacdo de pds-formacao categorizado na tipologia estabelecida pelo ILA
como “Curso de Capacitacdo Operacional Simples”.

2.3Sua estrutura curricular atua nos dominios cognitivo e afetivo, com os respectivos
propositos especificos particularizados da seguinte forma:

a)dominio cognitivo: relacionard os procedimentos de instalacdo e geréncia de
sistemas operacionais baseados em software livre com enfoque especial aos
aspectos relacionados a manuten¢do e configuracdo dos sistemas utilizados
pelo COMAER, haja vista a peculiaridade dos sistemas informatizados que
foram adotados pela FAB; promoverd a aplicagdo dos conhecimentos
adquiridos no desempenho da atividade de suporte ao usuario no ambito do
COMAER, utilizando-se de amplo material e exercicios praticos; e

b)dominio afetivo: trabalhard a valorizagdo e a conscientizagdo quanto a
importancia do uso do software livre para a FAB.

2.1Atuando por esses dominios, a seguinte série de contetidos e abordagens compdem o
curso:

2.1.1]nstalacdo: serao abordados procedimentos de instalagdo, tipos de sistemas de arquivos,
estrutura de diretérios do sistema e melhores praticas a serem adotadas de acordo com o
servico que sera configurado no servidor, bem como a instalacao de suas dependéncias;

2.1.2Geréncia ¢ Administracdo: sera apresentado o ambiente ndo grafico (Shell) para
familiarizacdo do administrador e conhecimento de suas funcionalidades. Sua importancia
serd constatada através de atividades praticas utilizando comandos de manipulagdo de
diretdrios, arquivos, tarefas, usuarios, permissoes, grupos e geréncia de pacotes; e

2.1.3Suporte: para tratar de suporte ao usuario, serdo apresentadas ferramentas fundamentais e
de extrema importancia utilizadas no dia a dia de um administrador de rede, como o servigo
de acesso remoto seguro (SSH), comandos de gerenciamento de processos, configuracdo de
um servidor de repositorio de pacotes, que garante agilidade nas atualizacdes das estagdes e
servidores existentes na OM e também desonera o trafego de dados na Intraer.

2.2Por fim, no tocante ao corpo docente, ¢ desejavel a atuagdo de profissionais que exercam
atividades na area de administracdo e geréncia de redes e servigos, com pelo menos 1 ano de
experiéncia, e que apresentem aptidao e/ou perfil para a atividade docente, de preferéncia com
cursos como CPI, CPOA, CPE e afins.
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3 PADROES DE DESEMPENHO ESPECIFICO E PERFIL DO ALUNO

3.1 PADROES DE DESEMPENHO ESPEC{FICO:

a)instalar o Sistema Operacional GNU/Linux;

b)executar comandos em ambiente ndo grafico (Shell);

c)executar os comandos de instalacdo de pacotes e suas dependéncias;
d)editar arquivos em ambiente ndo grafico (Shell);

e)gerenciar perfis de usuarios, grupos e privilégios;

f)gerenciar processos do sistema;

g)prestar suporte aos usudrios do Sistema Operacional GNU/Linux, em modo
administrador; e

h)realizar a manutencdo dos servidores que utilizam o Sistema Operacional
GNU/Linux, em modo administrador.

3.2 PERFIL DO ALUNO:

3.2.10 aluno do curso possui a seguinte caracteristica:

a)pertence ao efetivo de OM do COMAER em que hd ou se deseja
implementar servidores com o Sistema Operacional GNU/Linux;

b)desempenha atividades relacionadas ao suporte de TI; e
c)tem conhecimentos basicos de Linux (nivel usuario); ou

d)realizou o Curso de Linux Bésico para Usuarios (CLBU).
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4 FINALIDADE, OBJETIVOS GERAIS E DURACAO DO CURSO

4.1 FINALIDADE DO CURSO:

Capacitar profissionais para administrar servidores com o Sistema Operacional
GNU/Linux, em modo bésico, e fornecer suporte a usuarios Linux.

4.2 OBJETIVOS GERAIS DO CURSO

4.2.1 Proporcionar experiéncias de aprendizagem que habilitem e capacitem os instruendos a:

a)executar a administracdo de servidores no ambiente GNU/Linux, incluindo
sua instalagdo, configuracdo e manutencao (Ap); e

b)solucionar problemas de baixa complexidade apresentados por usuarios
Linux (An).

4.3 DURACAO DO CURSO

A duragdo do curso é de 5 dias letivos, perfazendo uma carga horaria total de
40 tempos e uma carga horaria real de 34 tempos, tudo do Campo Técnico-Especializado. Os
tempos de aula tétm a duragdo de 50 minutos. A diferenga de 6 tempos ¢ utilizada nas
seguintes atividades:

a)atividades administrativas; e

b)atividades de avaliagao.
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5 CONTEUDO CURRICULAR

5.1 QUADRO GERAL DO CURSO

11/21

CH CH
CAMPO | AREA DISCIPLINAS PARA PARA TOTAL
INSTRUCAO | AVALIACAO
< INSTALACAO 7 0 7
28
2| =T -
o5 | 83 GERENCIA E 20 0 20
O3 = & ADMINISTRACAO
55| z8
o 9 2 Z
F f—
& = SUPORTE 7 0 7
m
TOTAL DO CAMPO TECNICO-ESPECIALIZADO 34
CARGA HORARIA REAL 34
ATIVIDADES ADMINISTRATIVAS 2
ATIVIDADES DE AVALIACAO 4

CARGA HORARIA TOTAL

40
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5.2 DESDOBRAMENTO DO QUADRO GERAL

AREA: TECNOLOGIA DA
INFORMACAO

CAMPO: TECNICO-ESPECIALIZADO

DISCIPLINA: INSTALACAO

CH INSTRUCAO: 7 CH AVALIACAO: 0 CH TOTAL: 7

OBJETIVOS ESPECIFICOS:
(niveis de aprendizado conforme ICA 37-521/12)

a) executar a instalacdo das distribuigdes GNU/Linux padronizadas pela FAB, bem como
suas dependéncias (Ap).

EMENTA:

1) Distribui¢des GNU/Linux. 2) Sistemas de arquivos. 3) Estrutura de diretorios.
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AREA: TECNOLOGIA DA

CAMPO: TECNICO-ESPECIALIZADO INFORMACAO

DISCIPLINA: GERENCIA E ADMINISTRACAO
CH INSTRUCAO: 20 CH AVALIACAO: 0 CH TOTAL: 20

OBJETIVOS ESPECIFICOS:
(niveis de aprendizado conforme ICA 37-521/12)

a) executar o Shell do GNU/LINUX (Ap);

b) executar comandos especificos em Shell, incluindo gerenciamento de pacotes e de
usuarios, grupos e privilégios (Ap);

¢) criar agendamentos de tarefas (Ap);

d) visualizar arquivos através de editores de texto (Ap); e

¢) administrar usudrios, grupos e permissdes (Ap).

EMENTA:

1) Comandos em SHELL: Comandos de manipulagdo de arquivos e diretdrios; Comandos
de rede e servigos; Comandos de ajuda; Comandos de filtragem; Comandos de
gerenciamento de pacotes. 2) Administragdo de usudrio, grupos e permissdes: Criagao,
alteracdo e exclusdo de usuarios e grupos; Configuragdo de permissdes; Configuragdo de
usuarios e grupos.
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CAMPO: TECNICO-ESPECIALIZADO

AREA: TECNOLOGIA DA
INFORMACAO

DISCIPLINA: SUPORTE

CH INSTRUCAO: 7 CH AVALIACAO: 0

CH TOTAL: 7

OBJETIVOS ESPECIFICOS:
(niveis de aprendizado conforme ICA 37-521/12)

a) gerenciar os processos do sistema (Ap);

b) utilizar servicos de apoio ao suporte (Ap);
¢) utilizar o acesso remoto via SSH (Ap); e

d) configurar um servidor de repositorio (Ap).

EMENTA:

1) Gerenciamento de processos: Classificacdo de processos; Comandos e aplicativos de
gerenciamento de processos. 2) Servigos de apoio ao suporte: Acesso remoto via SSH;

Servidor de repositorio.
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6 PROCEDIMENTOS DE AVALIACAO

Os procedimentos aqui contemplados complementam os procedimentos gerais
estabelecido no Plano de Avaliacdo, sobrepondo aquilo que for divergente/conflitante.
Algumas informagdes e procedimentos especificos poderao ainda, conforme a necessidade de
detalhamento e operacionalizacdo de informag¢des aqui apresentadas, estar presentes no Plano
de Unidade Didatica do curso (PUD) e em Planos de Trabalho Escolar (PTE) especificos dos
instrumentos de avaliacao.

6.1 AVALIACAO DO CORPO DISCENTE

6.1.1 SISTEMATICA DE AVALIACAO

6.1.1.1 A avaliagdo do CLBA sera constituida de verificacdes de aprendizagem (modalidade
somativa) e verificagdes imediatas (modalidade formativa).

6.1.1.2 Serd empregado como verificagdo de aprendizagem uma Prova Pratica e como
verificagdes imediatas, exercicios praticos orientados.

6.1.1.2.1 A Prova Prética consistird de uma Lista de Tarefas, de realizacdo individual pelos
discentes, focando a aplicacdo dos conhecimentos adquiridos. Tal Lista devera ser entregue
aos discentes por escrito, em formato similar a uma prova escrita discursiva. Cada tarefa
apresentada devera trazer um espago em branco para que seja registrado detalhadamente a
descri¢do dos procedimentos utilizados na realizacdo da mesma. As tarefas deverdo verificar
de forma bem clara e direta a capacidade de realizacdo dos PDEsp do curso, replicados a
seguir:

a)realizar a instalagdo de um Sistema Operacional GNU/Linux de acordo com
as necessidades da OM;

b)executar comandos em ambiente ndo grafico (Shell);

c)executar os comandos de instalacdo de pacotes e suas dependéncias;

d)editar arquivos em ambiente ndo grafico (Shell);

e)gerenciar perfis de usudrios, grupos e privilégios;

f)gerenciar processos do sistema;

g)prestar suporte aos usuarios do Sistema Operacional GNU/Linux, em modo
administrador; e

h)realizar a manuten¢do dos servidores que utilizam o Sistema Operacional
GNU/Linux, em modo administrador.

6.1.1.2.1 Uma matriz de correcdo da prova deverd ser elaborado pelo(s) docente(s)
responsavel(is), apresentando o passo a passo dos procedimentos esperados dos discentes
(referencial de respostas) na realizacdo de cada tarefa. Este passo a passo deverd indicar o
PDEsp do curso que esta sendo verificado, bem como uma quantidade em pontos a ser
conferida ao discente se realizar corretamente a tarefa. O somatorio dos pontos definidos para
todas as tarefas devera totalizar 100,0 (cem) pontos, devendo as tarefas consideradas mais
importantes e primordiais conceder mais pontos que as demais. O anexo A apresenta uma
sugestao de Prova Pratica a ser aplicada ou adotada como referéncia de elaboragao.
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6.1.1.2.2 Os exercicios praticos orientados ocorrerdo durante o transcorrer dos conteudos
como atividades de fixacdo da aprendizagem.

6.1.2 INTERPRETACAO DOS RESULTADOS
6.1.2.1 O grau da Prova Prética consistird do somatorio de todos os pontos obtidos nas tarefas,

devendo serem apurados e computados da seguinte forma pelo docente:

a)se a tarefa for realizada de forma adequada, completa, plena, satisfatoria:
computar os pontos definidos para a tarefa em sua plenitude;

b)se a tarefa for realizada de forma inadequada, incompleta, parcial,
insatisfatoria: computar apenas metade dos pontos definidos para a tarefa;
ou

c)se a tarefa ndo for realizada: ndo computar pontos.
6.1 MEDIA FINAL

O grau final do curso serd o total de pontos apurados para cada discente na
Prova Pratica, conforme representado no Quadro Global de Avaliagado abaixo.

6.2 QUADRO GLOBAL DE AVALIACOES

. . NIVEIS

COD. | TITULO | UNIDADE | oo | INSTRUMENTO | MODALID. | PESO

ppr | lrova Todas Ap Tarefario SOMATIVA| -
Pratica
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7 DISPOSICOES GERAIS

7.1 As atividades administrativas do curso compreenderao:

a)abertura / orientacdes; e
b)encerramento.
7.1 As atividades de avaliagdo do curso compreenderao:

a)realizagdo da prova pratica; e
b)critica do curso.

17/21
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8 DISPOSICOES FINAIS

8.1 Esta Instrucdo entrara em vigor na data da publicacdo da Portaria de aprovacao no
Boletim do Comando da Aeronautica.

8.2 Os casos nao previstos serao resolvidos pelo Exmo Sr Comandante-Geral de Apoio.
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Anexo A — Sugestiao de Prova Pratica

PROVA PRATICA DO CURSO DE LINUX BASICO PARA ADMINISTRADORES

Nome do aluno: Data:

Observacoes:
*A prova é de realizacdo individual, com consulta apenas a apostila;
*A interpretacgdo faz parte da avaliagdo,

*Abaixo de cada tarefa deverad ser anotado o comando utilizado por completo, ou seja, como
foi executado na pratica, ou o que foi solicitado em uma questdo especifica,

*A prova tem duragdo de 2 tempos de aula

Ap6s realizar o curso de Linux Basico para Administradores e retornar para a sua OM
de origem voce€ estard pronto para administrar os servidores em Linux existentes em sua OM.
Assim, dentre as varias outras atribui¢des, vocé se tornard o responsavel pelos servidores que
utilizam o sistema operacional Debian.

O seu chefe o lembra que a sua OM recebera 4 graduados da especialidade SIN para
compor o efetivo do setor de informatica de sua OM. Vocé, como mais antigo e experiente na
area, recebe a tarefa de seu chefe para acompanhar a chegada e orienta¢des iniciais para seus
futuros colegas de trabalho. Assim vocé deverd criar e configurar um novo servidor que
servira para substituir a maquina do SIGADAER, inserindo seus futuros colegas de trabalho
como administradores deste novo servidor.

A sua tarefa é:
1.Realizar a instalagdo do Debian, colocando vocé como usudrio root € sua senha pessoal
(anotar abaixo o login e senha utilizados durante a instalagdo).

2.Alterar a senha do root para 123456.

3.Acertar a hora do sistema operacional para o dia 04 de fevereiro de 2013, iniciando as
00h25min.

4.Configurar o repositorio, atualizando a lista de pacotes que podem ser baixados e
atualizando seu servidor (anotar as linhas de seu repositério e os comandos para atualizacdo
solicitados).

5.Redirecionar a lista dos pacotes em um arquivo chamado /ista.txt em seu diretdrio pessoal.
6.Instalar o ssh, nmap e traceroute no servidor.

7.Cadastrar os novos graduados no servidor (adduser):
*3S SIN Graduadol
3S SIN Graduado2
*3S SIN Graduado3
*3S SIN Graduado4
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O login segue o padrdo nome de guerra + iniciais_do_nome. No nosso caso, o login sera
graduadoX. Ex.: graduadol, graduado2, etc. A senha dever ser igual ao login (anotar o
comando para a criacao dos usuarios).
1.Criar o grupo sargentos ¢ adicionar os usuarios a este grupo.

2.Na pasta de cada usuario (/home/usudrio/) criar os seguintes arquivos:

*Um arquivo chamado usuarios.txt € um chamado grupos.txt contendo todos os usuarios
(apenas os usudrios) e todos os grupos (apenas os grupos) do servidor, em ordem alfabética,
para que eles tenham conhecimento;

*Um arquivo chamado dispositivos.txt com as informacdes dos dispositivos: nome,
capacidade, utilizacdo e ponto de montagem;

*Adicione na ultima linha de cada arquivo criado a frase “Para conhecimento, 3S
seu nome de guerra”

1.Criar a pasta /dados_sargentos e dar permissdo para que o grupo sargentos possa ter acesso
total a pasta, no entanto, os arquivos criados nesta pasta ndo podem ser deletados ou

renomeados.

2.Fazer uma configuracdo no arquivo de cada sargento criado para que o comando alias Is=’ls
—Isah’ seja executado na inicializagdo do sistema.

3.Copiar, em background, todos os arquivos criados com extensdo .fx¢t para a pasta
/home/usuario/info/

4.Encontrar todos os arquivos de nome index.html e adicionar seus caminhos no arquivo
/home/usuario/info/pagina_inicial txt.

S.Instalar o openjdk-6-jre, o mysql-client e mysql-server no servidor. Parar o servigo do mysql
e matar o processo do java.

6.Comprimir cada pasta de usudrio criado e copiar o arquivo para /root/backup/.

7.Modificar o umask para que os arquivos criados tenham permissdao — rw—rw—r— .





