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[bookmark: _GoBack]Publicações em que se baseiam as perguntas deste Protocolo:

	LEGISLAÇÃO
	TÍTULO
	PUBLICAÇÃO

	Decreto nº 11.195, de 08.09.2022 (PNAVSEC)
	Programa Nacional de Segurança da Aviação Civil Contra Atos de Interferência Ilícita
	DOU nº 172, de 09.09.2022

	DCA 205-6
	Diretriz sobre os Procedimentos para os Órgãos do COMAER referentes à Segurança da Aviação Civil contra Atos de Interferência Ilícita
	BCA nº 049, de 14.03.2011

	DCA 205-7
	Diretriz de Segurança AVSEC para o SISCEAB
	BCA nº 154, de 20.08.2021

	ICA 205-48
	Programa Nacional de Segurança AVSEC para o SISCEAB
	BCA nº 152, de 18.08.2021

	ICA 37-733
	Programa de Instrução AVSEC para o SISCEAB
	BCA nº 154, de 20.08.2021

	ICA 800-8
	Garantia da Segurança AVSEC para o SISCEAB
	BCA nº 88, de 12.05.2022

	ICA 63-12
	Procedimentos de Segurança AVSEC para os Órgãos ATS do SISCEAB
	BCA nº 118, de 28.06.2021

	ICA 63-14
	Credenciamento dos Integrantes do DECEA e OM Subordinadas para Acesso às Áreas Restritas e de Segurança dos Aeroportos
	Bol. Int. Ost. nº 235, de 16/12/2003, do DECEA

	ICA 121-13
	Inspeções de Segurança Operacional e de Segurança da Aviação Civil contra Atos de Interferência Ilícita no Sistema de Controle do Espaço Aéreo Brasileiro
	BCA nº 189, de 14.10.2021

	ICA 205-51
	Gerenciamento do Risco AVSEC no SISCEAB
	BCA nº 036, de 24.02.2023

	CIRCEA 100-56
	Ações dos Órgãos ATS em caso de Atos de Interferência Ilícita contra a Aviação Civil
	BCA nº 170, de 27.09.2018



	

	


[bookmark: _Hlk142929136]Observações e orientações gerais:
1) O uso da expressão “Organização Regional” ou “Órgão Regional” refere-se, exclusivamente, aos CINDACTA/CRCEA-SE.
2) O INSPCEA deverá avaliar o cumprimento pelo inspecionado do que dispõe a primeira coluna do Protocolo, realizando a pergunta constante da segunda coluna e a coleta de evidências. A quarta coluna apresenta um guia com as evidências a serem buscadas; porém, excepcionalmente, o INSPCEA pode se utilizar de outras evidências, desde que pertinentes e fidedignas, para avaliar o item em análise, devendo justificar essa utilização na sexta coluna do Protocolo.
3) O INSPCEA deverá indicar a conclusão de sua análise mediante seleção, na quinta coluna, da melhor condição que indique o atendimento do requisito em análise.
4) O INSPCEA deverá descrever detalhadamente, na sexta coluna, as evidências coletadas e sua decisão pelo estado de atendimento indicado na quinta coluna, a fim de permitir, de forma inequívoca, análises ou elucidações posteriores pela ASOCEA, pelo DECEA ou pela OACI, quando das auditorias internacionais. 
5) Caso uma pergunta esteja baseada em uma publicação de referência (primeira coluna) que tenha sido revogada ou cancelada pelo DECEA, o INSPCEA deverá marcar o estado de implementação “Não Aplicável”, justificar na sexta coluna, e redigir sua Ficha de Críticas, alertando a ASOCEA sobre a necessidade de atualização do Protocolo, informando a pergunta que requer ajustes.
6) Caso uma pergunta esteja baseada em uma publicação de referência (primeira coluna) que tenha sido alterada, apenas, quanto à numeração do item em análise, sem mudança do seu sentido, o INSPCEA deverá aplicar a pergunta considerando a nova numeração da publicação atualizada pelo DECEA e redigir sua Ficha de Críticas, alertando a ASOCEA sobre a necessidade de atualização do Protocolo, informando a pergunta que requer ajustes.
7) Caso uma pergunta esteja baseada em uma publicação de referência (primeira coluna) que tenha sido alterada, com alteração no teor do item em análise, com mudança do seu sentido, o INSPCEA deverá aplicar a pergunta com os ajustes pertinentes, considerando a nova redação da publicação atualizada pelo DECEA e redigir sua Ficha de Críticas, alertando a ASOCEA sobre a necessidade de atualização do Protocolo, informando a pergunta que requer ajustes.
8) Caso uma pergunta esteja baseada em uma publicação de referência (primeira coluna) que tenha sido alterada, com exclusão do item em análise, o INSPCEA deverá marcar o estado de implementação “Não Aplicável”, justificar na sexta coluna, e redigir sua Ficha de Críticas, alertando a ASOCEA sobre a necessidade de atualização do Protocolo, informando a pergunta que requer ajustes.
9) Caso uma pergunta esteja baseada em uma publicação de referência (primeira coluna) que tenha sido alterada, quanto à sua espécie (ou seja, o seu conteúdo tenha migrado para DCA, ICA, MCA, PCA, CIRCEA e correlatos), o INSPCEA deverá aplicar a pergunta, considerando a nova publicação atualizada pelo DECEA e redigir sua Ficha de Críticas, alertando a ASOCEA sobre a necessidade de atualização do Protocolo, informando a pergunta que requer ajustes.
10) O INSPCEA deve estar atento, ao aplicar as orientações descritas nos itens 5 a 8 acima, quando existir mais de uma referência na questão em análise, avaliando as implicações das alterações em apenas uma das referências, frente ao disposto nas demais referências naquela pergunta.
11) ELOS do SISCEAB. A NSCA 351-1, aprovada pela Portaria 29/DGCEA, de 29 de janeiro de 2010, define como Elos do SISCEAB as entidades civis e militares que desenvolvem, de forma permanente ou eventual, atividades relacionadas com o Controle do Espaço Aéreo, tais como: a) Órgãos Operacionais e EPTA; b) Entidades da administração pública direta ou indireta, vinculadas ou não ao COMAER; e c) Entidades privadas, independentemente de seu nível ou grau, mediante convênio, contrato, concessão ou autorização específica, outorgada pelo Órgão Central. Assim, Elo do SISCEAB engloba todos Órgãos Regionais, DTCEA, DNB e EPTA.
12) [bookmark: _Hlk155947150]A questão que requer “assegurar” o cumprimento de determinado requisito normativo deve ser evidenciada por documentação interna, devidamente expedida, e pelo desenvolvimento formal de habilidade (cursos, treinamentos etc.) dos envolvidos com a execução da tarefa correspondente.
13) A “efetiva implementação” visa avaliar o nível de maturidade da consecução de certo requisito pela existência de documentação interna expedida, desenvolvimento de habilidade e aplicação monitorada no PSNA.
14) As perguntas de 20.005 a 20.510 são aplicadas à Organização Regional e aos PSNA que estiverem inseridos nas instalações desse Regional.
15) As perguntas de 20.205 a 20.565 são aplicadas aos DTCEA, DNB e EPTA.




SUMÁRIO DAS MODIFICAÇÕES

	Pergunta
(Protocolo Versão 02)
	Pergunta
(Protocolo Versão 03)
	Tipo de modificação
	Descrição da modificação

	
	
	Nova
	Revisada
	Sem alteração
	Combinada
	Excluída
	

	20010
	20010
	☐
	☒
	☐
	☐
	☐
	Revisada no campo 4.

	20035
	20035
	☐
	☐
	☒
	☐
	☐
	Sem alteração.

	20220
	20220
	☐
	☒
	☐
	☐
	☐
	Revisada nos campos 1, 2 e 4.

	
	20221
	☒
	☐
	☐
	☐
	☐
	Pergunta Nova.

	
	20222
	☒
	☐
	☐
	☐
	☐
	Pergunta Nova.

	20240
	20240
	☐
	☒
	☐
	☐
	☐
	Revisada no campo 4.

	20245
	20245
	☐
	☒
	☐
	☐
	☐
	Pergunta revisada no campo 4.

	20255
	20255
	☐
	☐
	☒
	☐
	☐
	Sem alteração.

	20260
	20260
	☐
	☒
	☐
	☐
	☐
	Revisada nos campos 1 e 4.

	20265
	20265
	☐
	☒
	☐
	☐
	☐
	Pergunta revisada no campo 1.

	20290
	20290
	☐
	☒
	☐
	☐
	☐
	Revisada no campo 1.

	20295
	20295
	☐
	☒
	☐
	☐
	☐
	Revisada no campo 1.

	20305
	20305
	☐
	☒
	☐
	☐
	☐
	Revisada nos campos 1., 2 e 4.

	20310
	20310
	☐
	☒
	☐
	☐
	☐
	Pergunta revisada no campo 1

	20325
	20325
	☐
	☒
	☐
	☐
	☐
	Pergunta revisada no campo 1.

	20335
	20335
	☐
	☒
	☐
	☐
	☐
	Pergunta revisada nos campos 1 e 4.

	20370
	20370
	☐
	☐
	☒
	☐
	☐
	Sem alteração.

	20525
	20525
	☐
	☒
	☐
	☐
	☐
	Pergunta revisada nos campos 2 e 4.









PROTOCOLO AVSEC – CLASSIFICAÇÃO DAS PQ

PQ ESTABELECIMENTO:
AVSEC 20.035; AVSEC 20.222; AVSEC 20.245; AVSEC 20.255; AVSEC 20.265; AVSEC 20.290; AVSEC 20.295; AVSEC 20.305; AVSEC 20.310; AVSEC 20.325; AVSEC 20.370; AVSEC 20.525.

PQ IMPLEMENTAÇÃO:
AVSEC 20.221

PQ EFETIVA IMPLEMENTAÇÃO*:
AVSEC 20.010; AVSEC 20.220; AVSEC 20.240; AVSEC 20.260; AVSEC 20.335.
*O INSPCEA deverá inserir ao final das anotações feitas no Campo 6 do Protocolo, o Nível de Maturidade aferido nas PQ de Efetiva Implementação. Ex.: NM = 2.


PROTOCOLO DE INSPEÇÃO – ÁREA AVSEC PIC
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	DCA 205-7
Item 5.8

ICA 205-48
Item 5.4.9

ICA 205-51
Item 3.5.2
	AVSEC 20.010

A Organização Regional gerenciou os riscos AVSEC da sua Organização?
	□ Sim
□ Não
	Verificar o processo de gerenciamento de risco (contexto, análise, avaliação, comunicação) de toda ocorrência de Segurança AVSEC.

Importante: Avaliar a efetiva implementação, com base em evidências oportunas de normatização interna, treinamento prático do efetivo pertinente e adequado processo de controle, conforme especificado na CIRINSP 121-7.
	□ Satisfatório
□ Não Satisfatório
□ Não Aplicável
	

	ICA 205-48
Item 5.4.15

ICA 205-51
Item 3.5.6
Item 5.2.4

	AVSEC 20.035

A Organização Regional elabora, atualiza e encaminha ao DECEA o seu PES-AVSEC?
	□ Sim
□ Não
	Verificar a elaboração, atualização e o encaminhamento do PES-AVSEC conforme base normativa.
	□ Satisfatório
□ Não Satisfatório
□ Não Aplicável
	






	


	ICA 205-48
Item 5.5.7
Item 5.6.7
Item 11.1.1
Item 11.3.1
Item 11.3.2

ICA 205-51
Item 3.4.3
Item 3.6.4
Item 5.8.2

	AVSEC 20.220

O Elo do SISCEAB implementou medidas de Segurança para suas instalações e equipamentos para sua Área Controlada (Segunda Camada de Defesa)?
	□ Sim
□ Não
	Verificar o Plano de Segurança, com seus conteúdos e medidas de segurança correspondentes para Área Controlada.
As evidências a serem observadas nesta questão devem abranger as medidas projetadas para impedir o acesso de pessoas não autorizadas às instalações, recursos ou informações sensíveis armazenadas, bem como medidas de dissuasão, detecção e defesa implementadas, adotando o conceito de Camadas de Defesa, conforme item 5.8.2 da ICA 205-51.

Importante: Avaliar a efetiva implementação, com base em evidências oportunas de normatização interna, treinamento prático do efetivo pertinente e adequado processo de controle, conforme especificado na CIRINSP 121-7.
	□ Satisfatório
□ Não Satisfatório
□ Não Aplicável
	






	ICA 205-48
Item 5.5.7
Item 5.6.7
Item 11.1.1
Item 11.3.1
Item 11.3.2

ICA 205-51
Item 3.4.3
Item 3.6.4
Item 5.8.3
	AVSEC 20.221

O Elo do SISCEAB implementou medidas de Segurança para suas instalações e equipamentos referentes à Área Restrita de Segurança (Terceira Camada de Defesa)?
	□ Sim
□ Não
	Verificar o Plano de Segurança, com seus conteúdos e medidas de segurança correspondentes para Área Restrita.

As evidências a serem observadas nesta questão devem abranger as medidas projetadas para impedir o acesso de pessoas não autorizadas às instalações, recursos ou informações sensíveis armazenadas, bem como medidas de dissuasão, detecção e defesa implementadas, adotando o conceito de Camadas de Defesa, conforme item 5.8.3 da ICA 205-51.

	□ Satisfatório
□ Não Satisfatório
□ Não Aplicável
	

	Ofício nº 24/SDAD
AVSEC/9479
	AVSEC 20.222

O Elo do SISCEAB realizou o levantamento de antecedentes criminais do efetivo operacional?
	□ Sim
□ Não
	Deve ser evidenciado o levantamento de antecedentes criminais do efetivo operacional e o correspondente gerenciamento de risco no caso pendência neste processo, conforme disposto no Ofício nº 24/SDAD_AVSEC/9479.
	□ Satisfatório
□ Não Satisfatório
□ Não Aplicável
	







	ICA 205-48
Item 8.1.3

ICA 205-51
Item 4.3
Item 5.10
Anexo F
	AVSEC 20.240

O Elo do SISCEAB gerenciou, continuamente, as ameaças que possibilitem atos de interferência ilícita?
	□ Sim
□ Não
	Verificar o procedimento que evidencie o gerenciamento de ameaças que possibilitem atos de interferência ilícita, notadamente em relação às medidas de contingência AVSEC, previstas na base normativa.

OBS: As evidências a serem observadas nesta questão devem abranger os registros das medidas de contingência AVSEC, conforme Anexo F da ICA 205-51.

Importante: Avaliar a efetiva implementação, com base em evidências oportunas de normatização interna, treinamento prático do efetivo pertinente e adequado processo de controle, conforme especificado na CIRINSP 121-7.
	□ Satisfatório
□ Não Satisfatório
□ Não Aplicável
	






	ICA 205-48
Item 8.2.1
Item 11.3.1

	AVSEC 20.245

O Elo do SISCEAB identifica suas informações críticas para fins da proteção da aviação civil no controle do tráfego aéreo, assim como seus sistemas de tecnologia de dados e comunicação que, se afetados, possam comprometer a Segurança AVSEC, desenvolvendo e implementando medidas para proteção contra atos de interferência ilícita?
	□ Sim
□ Não
	Verificar documentação que evidencie a identificação das informações críticas e dos sistemas de tecnologia de dados e comunicação que, se afetados, possam comprometer a Segurança AVSEC (NPA, IS etc.), bem como as medidas de proteção em tais sistemas contra atos de interferência ilícita.

OBS: A documentação fornecida deve evidenciar a identificação e proteção de tais sistemas contra atos de interferência ilícita e cyber ataques. Não é o caso de ações ou responsabilidades apenas de sua manutenção.
	□ Satisfatório
□ Não Satisfatório
□ Não Aplicável
	

	ICA 205-48
Item 11.4.2
Item 11.4.3

ICA 205-51
Item 5.8
	AVSEC 20.255

O Elo do SISCEAB estabelece suas camadas de defesa com as medidas de Segurança AVSEC pertinentes?
	□ Sim
□ Não
	Verificar procedimento documentado que delimite as camadas de defesa e as medidas de Segurança AVSEC pertinentes, conforme requisitos previstos na base normativa.
	□ Satisfatório
□ Não Satisfatório
□ Não Aplicável
	





	
ICA 63-14
Item 4.4

ICA 205-51
Item 5.8.2, "d" e "e"
Item 5.8.3
Item "b" e "c"
	AVSEC 20.260

O Elo do SISCEAB implementou o acesso às instalações estritamente controlado e autorizado por meio de um sistema de identificação?
	□ Sim
□ Não
	Verificar a efetiva implementação de procedimento que utilize uma combinação de medidas de segurança de natureza física e de pessoal especializado.
Verificar se o Setor de Segurança especificou todos os pontos sujeitos a controle e se o acesso às instalações do Órgão do SISCEAB por pessoal de serviço, outras pessoas, veículos e equipamentos é autorizado por meio de um sistema de identificação.

As camadas de defesa de responsabilidade da administração aeroportuária não devem ser avaliadas. Caso não haja camada de defesa a cargo do PSNA, esta questão será “Não Aplicável”.

Importante: Avaliar a efetiva implementação, com base em evidências oportunas de normatização interna, treinamento prático do efetivo pertinente e adequado processo de controle, conforme especificado na CIRINSP 121-7.
	□ Satisfatório
□ Não Satisfatório
□ Não Aplicável
	



	ICA 205-48
Item 11.4.2

ICA 205-51
Item 5.8.2
Item 5.8.3
	AVSEC 20.265

O Elo do SISCEAB demonstra a existência de separação entre as instalações de áreas protegidas e daquelas não sujeitas a restrições, que são inspecionadas, aleatoriamente pelo Setor de Segurança?
	□ Sim
□ Não
	Verificar a existência de barreiras físicas adequadas e de procedimentos para que estas sejam inspecionadas, aleatoriamente, pelo Setor de Segurança do Órgão. 
As evidências a serem observadas nesta questão devem abranger a verificação in loco das barreiras de proteção, bem como dos procedimentos e registros de inspeções aleatórias realizadas pelo Setor de Segurança do Órgão. 

OBS: Quando a inspeção das separações de áreas protegidas for provida pela Administração Aeroportuária, esta questão será classificada como “Não Aplicável”
	□ Satisfatório
□ Não Satisfatório
□ Não Aplicável
	

	ICA 205-51
Item 4.3.5
	AVSEC 20.290

O Elo do SISCEAB demonstra que o nível de segurança dos sítios foi medido por análise de risco?
	□ Sim
□ Não
	Verificar a elaboração do procedimento de análise de risco para o estabelecimento dos níveis de segurança dos sítios.
	□ Satisfatório
□ Não Satisfatório
□ Não Aplicável
	

	ICA 205-51
Item 5.8.3


	AVSEC 20.295

O Elo do SISCEAB demonstra que o Setor de Segurança estabeleceu pontos de controle de acesso às áreas restritas do órgão? 
	□ Sim
□ Não
	Verificar in loco a existência de pontos de controle de acesso às áreas restritas do órgão (3ª Camada), que demonstre que apenas o pessoal autorizado, devidamente credenciado, tenha acesso às instalações.
	□ Satisfatório
□ Não Satisfatório
□ Não Aplicável
	

	ICA 205-51
Item 5.8.2 "d" e "e"
	AVSEC 20.305

O Elo do SISCEAB realiza o controle de acesso de pessoas e de veículos?
	□ Sim
□ Não
	Verificar os registros de controle de acesso de pessoas e veículos durante às 24h do dia.


	□ Satisfatório
□ Não Satisfatório
□ Não Aplicável
	

	ICA 205-51
Item 5.8.3 "c"
	AVSEC 20.310

O Elo do SISCEAB demonstra que o acesso às instalações definidas como pontos sensíveis é limitado a pessoas portadoras de credencial adequada ao nível de segurança estabelecido?
	□ Sim
□ Não
	Verificar se foram emitidas credenciais adequadas ao nível de segurança estabelecido para acesso ao órgão operacional e outros pontos sensíveis (Camada 3).
	□ Satisfatório
□ Não Satisfatório
□ Não Aplicável
	

	ICA 205-51
Item 5.8.2 "a", "b" e "c"
	AVSEC 20.325

O Elo do SISCEAB realiza o monitoramento adequado do perímetro patrimonial e das áreas adjacentes por equipe de segurança? 
	□ Sim
□ Não
	Verificar se o monitoramento é realizado com equipamentos adequados e a partir de pontos de observação, por meio de circuito fechado de TV ou outros sistemas de detecção de intrusos.

OBS: É importante verificar de quem é a responsabilidade sobre o monitoramento do perímetro patrimonial e das áreas adjacentes. Quando tal responsabilidade recair inteiramente à Administração Aeroportuária, esta questão deve ser considerada como “Não Aplicável”.

	□ Satisfatório
□ Não Satisfatório
□ Não Aplicável
	



	ICA 205-51
Item 5.8.3
	AVSEC 20.335

As instalações protegidas são vigiadas ou fiscalizadas adequadamente pelo Elo do SISCEAB?
	□ Sim
□ Não
	Verificar o procedimento para a adequada vigilância ou fiscalização das instalações protegidas.
Quando, em função de limitações operacionais, as instalações não puderem ser adequadamente protegidas por vigilância eletrônica, alarmes e outras barreiras de segurança, a equipe de serviço de guarda ou de técnicos responsáveis deve fiscalizar, com frequência adequada, com base no resultado de uma análise de risco.

Importante: Avaliar a efetiva implementação, com base em evidências oportunas de normatização interna, treinamento prático do efetivo pertinente e adequado processo de controle, conforme especificado na CIRINSP 121-7.
	□ Satisfatório
□ Não Satisfatório
□ Não Aplicável
	





	ICA 800-8
Item 5.1.1
Item 5.1.2
	AVSEC 20.370

O Elo do SISCEAB realiza  a Vistoria de Segurança AVSEC das instalações?
	□ Sim
□ Não
	Verificar o registro que evidencie que o PSNA realizou a Vistoria de Segurança AVSEC anual das instalações. 
	□ Satisfatório
□ Não Satisfatório
□ Não Aplicável
	

	ICA 205-48
Item 5.6.3
Item 11.2.1

ICA 205-51
Item 5.2.4
	AVSEC 20.525

O PSNA elabora, atualiza e aprova o PES-AVSEC de sua Organização e o submete à aceitação do Órgão Regional a que está subordinado?
	□ Sim
□ Não
	Verificar a elaboração do PES-AVSEC e se os formulários que o compõem foram entregues ao Órgão Regional nos prazos previstos na base normativa.
	□ Satisfatório
□ Não Satisfatório
□ Não Aplicável
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