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PREFACIO

As primeiras agbes voltadas para o estabelecimento de um processo sistematico e
permanente de vigilincia da seguranga operacional no Sistema de Controle do Espago Aéreo
Brasileiro (SISCEAB) ocorreram em margo de 2008, com o desenvolvimento de um plano de agBes
que incluiu a criagfio de uma organizaco, que veio a ser a Assessoria de Seguranga Operacional do
Controle do Espago Adreo (ASOCEA), de assessoria direta e¢ imediata ao Comandante da

Aeronautica, exclusivamente destinada ao gerenciamento do tema.

A criagfio dessa nova estrutura operacional teve por objetivo realizar inspegbes nos orgéos
do SISCEAB, empregando inspetores formados e habilitados especificamente para o desempenho
da funcdio, fazendo uso de protocolos desenvolvidos em conformidade com a diretiva empregada

pelo programa da Organizagfo de Aviagfo Civil Internacional (OACT).

Os beneficios advindos da criagdo da ASOCEA foram comprovados pelo elevado grau de
conformidade identificado durante a auditoria realizada pela OACI, em 2009, colocando o Brasil

entre os mais elevados patamares de seguranca operacional da aviagdo mundial.

Nos dias atuais, plenamente estabelecida, a ASOCEA coordena a atuagfio de Inspetores do
Controle do Espago Aéreo (INSPCEA) que seguem uma sistemédtica padronizada de inspegfio em
todos os provedores de servigos de navegag@io aérea do SISCEAB, além das organizagBes do
Comando da Aerondutica que confribuem para o sistema com a formagdo, o treinamento € a

avaliacfio de capacitacfio fisica e intelectual de seus profissionais.

Considerando a experiéncia e o vasto conhecimento obtido em mais de dez anos de
atividades no ambito da vigildncia da seguranga operacional dos servigos de navegaglo aérea,
desperta-se a oportunidade na ASOCEA de ampliar suas atividades para a vigildncia da seguranga
da aviagio civil contra atos de interferéneia ilicita (AVSEC), no dmbito do SISCEAB.

Tal atividade surge da necessidade de se reduzir os atos de interferéncia ilicita e restaurar a
confianga do piiblico no transporte aéreo civil, 0 que culminou na criagéo do Programa Universal de
Auditoria da Seguranca da Aviagdo (Universal Security Audit Programme — USAP). O objetivo
desse programa foi promover a seguranga global da aviagdo, por meio da auditoria dos Estados
Membros, em uma base regular, para determinar o status da implementacéio das Normas e Praticas
Recomendadas (Standards and Recommended Practices - SARPs) da OACL

Apoés essas auditorias, a OACI implementou a extensfio da Abordagem de Monitoramento
Continuo (Contimious Monitoring Approach - CMA) aplicada pelo USOAP (Universal Safety
Oversight Audit Programme) ao USAP.

A realizagio de ambas as atividades se torna factivel principalmente em decorréncia do

processo de inspegio adotado pela ASOCEA, a qual se destina a realizd-las nos orglos do

SISCEAB, empregando inspetores formados e habilitados especificamente para o desempenho da
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fungfio, fazendo uso de protocolos de inspegdio desenvolvidos em conformidade com a filosofia
empregada pelo programa da Organizagio de Aviagdo Civil Internacional (OACI).

Cabe ressaltar que, em 2020, a decretagfio de medidas para o enfrentamento da emergéncia
de saude publica de importéncia internacional decorrente do coronavirus (COVID-19) foi um fator

que impactou em um baixo nimero de inspe¢des realizadas.

Por derradeiro, este documento consiste no relatorio que resume a atividade anual de
vigilancia da seguranga da aviagfo civil contra atos de interferéncia ilicita, que foram
implementadas por orientagdo do Orgio Central e Regulador do SISCEAB, no qual fica registrado
o estdgio do grau de conformidade alcangado pelos provedores de servigos de navegagdo acrea no

ano.
1 OBJETIVOS

Avaliar a evolugio do desempenho da atividade de vigilancia da seguranca da aviagdo civil
contra atos de interferéncia ilicita (AVSEC) com base nos resultados das inspegdes realizadas em

2020, coordenadas por esta Assessoria.
2 ABREVIATURAS E CONCEITUACOES
2.1 Abreviaturas

As abreviaturas utilizadas neste relatorio sio de uso corrente no Comando da Aeronautica
(COMAER) e similares aos que se encontram nos documentos da OACI pertinentes ao assunto,
como o Anexo 17 da Convengéio de Chicago, o Manual de Vigildncia da Seguranga da Aviagéo
(Doc 10047), o Programa Nacional de Seguranga da Aviagéo Civil contra Atos de Interferéncia
Ilicita (PNAVSEC), o Programa Nacional de Seguranga da Aviagdo Civil do SISCEAB
(PNAVSECEA) e o Plano Nacional de Controle de Qualidade em Seguranga da Aviagdo Civil
contra Atos de Interferéncia Ilicita do Servigo de Navegagio Aérea (PNAVSOCEA).

a) Continuous Monitoring Approach | Abordagem de Monitoramento Continuo (CMA);

b) Impacto na Seguranga Operacional (IS);

¢) Plano de Ag¢des Corretivas (PAC);

d) Provedor de Servigos de Navegagdo Aérea (PSNA);

e) Seguranga da Aviago Civil Contra Atos de Interferéncia Ilicita (AVSEC);

f) Standards and Recommended Practices | Normas e Praticas Recomendadas (SARP);

g) Universal Security Audit Programme | Programa Universal de Auditoria de Seguranga

(USAP); e

Pagina 5 de 17






COMANDO DA AERONAUTICA

ASSESSORIA DE SEGURANCA OPERACIONAL DO CONTROLE DO ESPACO AEREOQ

h) Universal Safety Oversight Audit Programme | Programa Universal de Auditoria de
Supervisdo da Seguranga Operacional (USOAP).

2.2 Conceituacoes

Os termos empregados neste relatério sdo de uso corrente no COMAER e similares aos que
se encontram nos Anexos a Convengio de Chicago e em outros documentos da OACI pertinentes
a0 assunto, como o Anexo 17 da Convengfio de Chicago, o Manual de Vigilancia da Seguranga da

Aviacio (Doc 10047), 0o PNAVSEC, o PNAVSECEA e 0 PNAVSOCEA.

a) Ato de interferéncia ilicita contra a Aviagéo Civil, conforme Decreto n° 7.168/2010
(PNAVSEC)
Ato ou atentado que coloca em risco a seguranga da aviagdo civil e o transporte aéreo, a saber:
v Apoderamento ilicito de aeronave em voo;
v" Apoderamento ilicito de aeronave no solo;
v" Manutencfio de refém a bordo de aeronaves ou nos aerédromos;
v Invasfo de aeronave, de acroporto ou das dependéncias de instalagdo aeronautica;
v Introdugio de arma, artefato ou material perigoso, com inteng@es criminosas, a bordo de
aeronave ou em um aeroporto;
v" Comunicagio de informagdo falsa que coloque em risco a seguranga de aeronave em
voo ou no solo, dos passageiros, tripulagdo, pessoal de terra ou piblico em geral, no
aeroporto ou nas dependéncias de instalagéo de navegagfo aérea; e

v Ataque a aeronaves utilizando Sistema Antiaéreo Portatil.

b)  Impacto na Seguranga Operacional (IS)
Classificagdo da magnitude do risco de uma nfo conformidade que define prazos maximos

para a sua corrego e, quando aplicavel, sua mitigagdo.

¢) Inspegio da Seguranga da Aviagfo Civil Contra Atos de Interferéncia Ilicita no
SISCEAB

E o processo coordenado pela ASOCEA para a verificagdo da conformidade normativa das

atividades desenvolvidas pelos 6rgdos provedores do servico de navegagdo aérea, perante o que

estabelece a legislagdo brasileira em relagéo a AVSEC.
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d)  Plano de Agdes Corretivas (PAC)
Plano elaborado pela organizagfio inspecionada, apos submeter-se a uma inspe¢o, que se
destina a corrigir as nfo conformidades, relativas & seguranga da aviagdo civil contra atos de

interferéncia ilicita, detectadas pelos INSPCEA.

e)  Protocolo de Inspegédo
Lista de verificagdio padronizada que orienta os questionamentos do inspetor na avaliagdo do
cumprimento das normas nacionais e apresenta exemplos de evidéncias a serem coletadas para a

confirmagéo da efetiva implementagfo dessas normas.

f)  Provedor de Servigos de Navegacdo Aérea (PSNA)
Organizagdo que recebeu do 6rgfio regulador a autorizagdo para a prestagdo de servigos de
navegagdo aérea, ap6s comprovar o atendimento aos requisitos estabelecidos na legislagdo e na

regulamentagfo nacional.

3 GENERALIDADES
3.1 O Processo de Inspecio

A inspegdo de seguranga da aviagdo civil contra atos de interferéncia ilicita coordenada pela

ASOCEA ¢ uma das principais ferramentas para a superviséo de AVSEC do SISCEAB.

O processo de inspegdo de AVSEC abrange o universo de PSNA do SISCEAB Classe 1
citada no quadro 1, conforme orientagdo do DECEA, por meio do oficio n®
13/SDAD AVSEC/36430, de 23 de maio de 2019. Neste processo € realizada a verificagéo da

conformidade dos PSNA, pelos INSPCEA treinados e habilitados pela ASOCEA.

CLASSE ORGANIZACAO
1 Responséaveis por ACC, APP ou TWR, o SRPV-SP, o CGNA,0ICAeo0
CIMAER
3 Responsaveis por AFIS e as EPTA “M”

Quadro 1 — Classes de Organizag8o Inspecionadas
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A conformidade normativa é essencial para a garantia de niveis adequados de seguranca da
aviagfio civil contra atos de interferéncia ilicita, ou seja, quanto maior o grau de conformidade dos

PSNA com as normas, maior serd o nivel de seguranga na area AVSEC do SISCEAB.

Para a realizagdo desta avaliago, é empregada lista de verificagdio padronizada, denominada
“Protocolo de Inspeco”, que orienta os questionamentos do inspetor na avaliagéo do cumprimento
das normas pelos PSNA e apresenta exemplos de evidéncias a serem coletadas para a confirmagéo

da efetiva implementag@o dessas normas.

Para cada nfio conformidade identificada € feita uma avaliag@io de seu Impacto na Seguranga
Operacional (IS), com o objetivo de orientar a priorizagdo das agBes dos provedores para a

eliminago dessas deficiéncias.

Apbs ser inspecionado, o provedor elabora e implementa um Plano de Ag¢des Corretivas
(PAC) para eliminar as nfo conformidades detectadas pelos INSPCEA, cuja implementagdo deve

ser periodicamente atualizada pelo PSNA.

3.2 Tipos de Inspecdes de Seguranc¢a da Aviacio Civil contra Atos de Interferéncia Ilicita

S&o quatro os tipos de inspegdes de seguranga da aviagfo civil contra atos de interferéncia
ilicita coordenadas pela ASOCEA: Inspegdo Regular, Inspegéo de Seguimento, Inspe¢do Sistémica

e Inspegdo Especifica.

A Inspecio Repular é uma avaliagio do PSNA realizada por uma equipe de INSPCEA que

aplica os Protocolos de Inspe¢io de todas as areas de atuagfio daquele provedor. Ao retornar ao
PSNA para realizar uma nova inspegdo, além de aplicar o Protocolo de Inspegdo, o INSPCEA

avaliara o grau de implementagéo do PAC.

A Inspecio de Seguimento ¢ a avaliagdo do grau de implementagio do PAC. Ndo ha a

aplicagdo integral dos Protocolos de Inspegdo, devendo os INSPCEA restringir-se a avaliar as

perguntas dos Protocolos que foram ndo satisfatorias nas inspegdes anteriores.

A Inspecdo Sistémica ¢ uma avalia¢do onde os levantamentos das evidéncias séo realizados
pelo préprio provedor. A equipe da Inspegio Sistémica € composta por, pelo menos, um INSPCEA
que avalia, remotamente, a conformidade da organizagdo mediante anélise da documentagdo

encaminhada.
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A Inspeciio Especifica ¢ uma avaliagio do PSNA realizada por dois ou mais INSPCEA que

aplicam o Protocolo de Inspe¢do em uma érea especifica naquele provedor. Aplica-se a qualquer

Classe de PSNA (ver Quadro 1).
3.3 Impacto na Seguran¢a Operacional (IS)

Para cada ndio conformidade identificada nos PSNA, ¢ feita uma avaliagéo de seu IS, que
pode assumir valores de 1 a 5. Quanto menor o seu valor, maior serd o impacto na seguranca,

conforme exemplificado no quadro 2 abaixo.

IS Descrigio
1 Inaceitavel
2 Alto
3 Médio
4 Baixo
5 Aceitavel

Quadro 2 — Impacto na Seguranga Operacional (IS)

4 INSPECOES REALIZADAS E RESULTADOS OBTIDOS

Em 2020, os seguintes provedores foram inspecionados com a aplicagdo do protocolo de

inspecéo especifico da area AVSEC:

DTCEA FZ (SBFZ) - FORTALEZA

EPTA ESP (SBES) - SAO PEDRO DA ALDEJA
EPTA ESP (SBTA) - TAUBATE

DTCEA BE (SBBE) - BELEM
Quadro 3 — Relagfio de PSNA inspecionados em 2020

Foram realizadas 5 inspegdes com a aplicagdo do protocolo AVSEC, conforme demonstrado

no grafico 1 abaixo:
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Grafico 1 — Inspegdes realizadas

Os demais PSNA inspecionados em 2020 que ndo foram contempladas com o protocolo
especifico de AVSEC, foram inspecionadas por meio da aplicagéo das perguntas ATS 2.021 e ATS
2.191, previstas no protocolo de inspegdo da area ATS, que abrangiam as agdes dos provedores de
servico de navegagio aérea contra os atos de interferéncia ilicita na aviagdo civil, previstos nas
legislagdes do DECEA.

De modo a dar continuidade nas inspecdes de seguranga da aviagfo civil contra atos de

interferéncia ilicita, é recomendado que a ASOCEA envide esfor¢os no sentido de manter esta drea

nos proximos planos anuais de inspegfo, em coordenagdo com a Assessoria de Seguranca da

Aviacio Civil no Controle do Espago Aéreo (AVSECCEA) do DECEA.

4.1 Grau de Conformidade dos Provedores de Servigos de Navegacio Aérea

O grau de conformidade dos PSNA do SISCEAB ¢ o percentual médio de conformidade de
todos os PSNA Classes 1 e 3 inspecionados pela ASOCEA. Utiliza-se para o cdlculo, os resultados
obtidos pelos provedores inspecionados no ano, acrescidos da dltima inspegdo realizada nos demais

PSNA.
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Como ¢ possivel observar no grafico 2, a média do grau de conformidade dos PSNA do

SISCEAB na area AVSEC ¢ de 94,52%.

1% de Conformidade do SISCEAB - « -% de Conformidade dos PSNA inspecioandos no ano

100%
e 94,52% = 96,245 = = = = = - + 95,56%

90% ’
85% .
80% ’

75% ’

70% v
65% 69,14%
60%
55%
50%

2018 -2020 2018 2015 2020

Gréfico 2 — Graus de conformidade dos PSNA do SISCEAB na érea AVSEC (%)

Apesar da melhora significativa do grau de conformidade em relagdo a primeira inspecéo

realizada em 2018, é importante que o DECEA continue adotando medidas efetivas para aumentar o

orau de conformidade do SISCEAB na area AVSEC, a fim de melhorar a seguranca da aviacgio civil

contra atos de interferéncia ilicita, bem como oriente os PSNA sobre a implementacdo das medidas

previstas nas legislagdes pertinentes.

4.2 Grau de Conformidade dos Provedores Nacionais e Internacionais
No grafico 3, é apresentado o grau de conformidade dos PSNA nacionais e internacionais €

a média do grau de conformidade do SISCEAB (94,52%).
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Gréfico 3 — Graus de conformidade dos PSNA nacionais e internacionais do SISCEAB (%)

O grau de conformidade dos PSNA internacionais encontra-se acima da média do

SISCEAB, apresentando um nivel elevado de conformidade com as normas do DECEA.

Apesar de o grau de conformidade dos PSNA nacionais encontrar-se abaixo da média do

SISCEAB, é possivel observar uma tendéncia de melhora para os proximos anos.

Em consequéncia, observa-se a necessidade de o DECEA e a ASOCEA continuarem

cooperativamente buscando solugdes para a melhoria continua do desempenho desses PSNA.

4.3 Grau de Conformidade por Subordina¢io Administrativa
No grafico 4, sdo apresentados os graus de conformidade dos PSNA do COMAER, da
INFRAERO, de OUTROS PSNA e a média do grau de conformidade do SISCEAB (94,52%).
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Grafico 4 — Graus de conformidade dos PSNA do COMAER, da INFRAERO e de OUTROS PSNA do SISCEAB (%)

Observa-se que os PSNA do COMAER e da INFRAERO apresentaram resultados acima da
média do SISCEAB. O grau de conformidade obtido pelos OUTROS PSNA representa o resultado

de dois provedores inspecionados em 2020.

Nesse contexto, em virtude da pequena quantidade de PSNA inspecionados, recomenda-se
que o DECEA continue com os esforgos no sentido de obter a total conformidade normativa desses

provedores.
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4.4  Perguntas com respostas nio satisfatérias mais frequentes

Com vistas a subsidiar a¢des que busquem aumentar o grau de conformidade dos provedores
do SISCEAB, serfio descritas as perguntas com maior incidéncia de respostas ndo satisfatérias no

protocolo AVSEC.

O grafico 5 lista as duas perguntas AVSEC que constaram como nfo satisfatérias nas

inspecdes realizadas em 2020, e o quadro 4 apresenta a descrigdo de cada uma dessas perguntas.

2020

20,070

20,300

0 02 04 06 08 1 1,2

Grafico 5 — Perguntas nio satisfatorias em 2020 na drea AVSEC e percentual de Ndo Conformidades por Regional

SEC 20.300

Os 6rgdos operacionais, auxilios de comunicagdo e navegagdo aérea, transformadores e fontes de energia
elétrica encontram-se protegidos adequadamente?

SEC 20.070

O Orgdo ATS dispde de procedimentos locais especificos, visando a considerar, de forma preventiva, a
possivel necessidade de evacuagéo do érgdo ATS, no caso de uma ameaga de artefato explosivo ou QBRN?
Quadro 4 — Perguntas do Protocolo AVSEC com respostas ndo satisfatérias em 2020

2020

Como pode ser observado, nas inspegdes realizadas em 2020, as néo conformidades estfo

relacionadas com a deficiéncia na protecdo de instalagdes e equipamentos; € na reacdo no caso de

ameaca de artefato explosivo ou QBRN.

Nesse contexto, recomenda-se que o DECEA envide esfor¢os no sentido de orientar os

provedores de servigo de navegagdo acrea a solucionarem as nio conformidades da drea AVSEC.
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4.5  Perguntas do Protocolo de Inspegdo da drea ATS

A vigilancia da seguranga da aviagéo civil contra atos de interferéncia ilicita (AVSEC), no
ambito do SISCEAB, era realizada por esta Assessoria com a aplicagéo do protocolo de inspegéo da
area ATS. Com a solicitacdio do 6rgdo central e regulador para a aplicagéio do protocolo de inspegdo
especifico da drea AVSEC, algumas questes do protocolo de inspegdo da drea ATS deixaram de

ser aplicadas.

As perguntas ATS 2.021 e ATS 2.191 possuem a mesma referéncia nacional e o mesmo
assunto, sendo assim consideradas iguais, respectivamente, as questdes AVSEC 20.010 e AVSEC
20.040, 20.050 ¢ 20.060. Essas questdes ATS séo classificadas em seu estado de implementagdo
como “ndo aplicaveis” quando, na mesma inspegdo, ¢ aplicado o protocolo de inspegdo especifico

da 4rea AVSEC. O quadro 5 apresenta a descrigéo de cada uma dessas perguntas.

ATS 2.021

A Organizagio Regional orienta e coordena as agdes pertinentes, de modo que o pessoal ATS dos drgdos de sua drea
de jurisdigdo, incluindo os da INFRAERO e de outras empresas, esteja adequadamente capacitado, conforme previsto
na CIRCEA 100-56 e nas demais publicacdes do DECEA sobre os atos de interferéncia ilicita contra a aviagdo civil?

2019 [ ATS 2.191

O provedor ATS incluiu no Modelo Operacional ou, na inexisténcia desse documento, no Manual do Orgdo as agBes
a serem adotadas nos casos de atos de interferéncia ilicita e disponibilizou os anexos da CIRCEA 100-56 na posigéo
operacional do responsével pela equipe de servigo, de modo que possibilite o seu uso, de forma expedita, no
momento em que seja necessario?

Quadro 5 — Perguntas do Protocolo ATS com a mesma referéncia nacional que as questdes AVSEC 20.010 e AVSEC
20.040, AVSEC 20.050 e AVSEC 20.060.

Em 2020, nfo foram encontradas nfio conformidades relativas as perguntas ATS 2,021 e

ATS 2,191.
3 INDICADORES E METAS DO PNAVSOCEA

Para se avaliar o quanto a ASOCEA esta proxima de atingir seus propdsitos, ¢ necessario o
estabelecimento de indicadores e metas, conforme explicitado no item n® 19 da Portaria ASOCEA
n° 36/VCH, de 24 de maio de 2019, que aprova o Plano Nacional de Controle de Qualidade em
Seguranca da Aviagdo Civil contra Atos de Interferéncia llicita do Servigo de Navegagdo A€rea
(PNAVSOCEA).

Os indicadores sdo parmetros baseados em dados utilizados para monitorar e avaliar o
desempenho de seguranga. As metas, por sua vez, sdo 0s valores desejados dos indicadores de

desempenho em um dado periodo.
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Assim, abaixo encontram-se listados os indicadores ¢ metas da ASOCEA para se atingir os

respectivos propositos, até 31 dezembro de 2022:

Propésito 1: Aprimorar o Servi¢o de Navegacio Aérea contra atos de interferéncia ilicita.

DECEA.

ou superior a 95%.

INDICADORES METAS 2022 | RESDLTADO
1. Porcentagem média de conformidades dos PSNA com as | Manter esse patamar igual 94.59%
normas do DECEA. ou superior a 90%. i
2. Porcentagem média de conformidades dos PSNA i e s il
responsaveis por ACC, APP ¢ TWR com as normas do ; P & 94,52%

3. Porcentagem média de conformidades dos PSNA
responsdveis por Servico de Informagdo de Voo de

Aerédromo (AFIS) com as normas do DECEA.

Manter esse patamar igual
ou superior a 85%.

Nio realizou
inspecdo em

PSNA Classe 3%,

*Q processo de inspegdo de AVSEC abrange o universo de PSNA do SISCEAB Classe 1,
conforme orientagdo do DECEA, por meio do offcio n® 13/SDAD AVSEC/36430, de 23 de maio

de 2019.

Propésito 2: Aperfeicoar a capacidade de controle da qualidade em seguranca contra atos de
interferéncia ilicita dos Provedores do Servi¢o de Navegagio Aérea.

da ASOCEA.

em 100%.

INDICADORES META 2022 RES%‘;}ADO
4. Quantidade de perguntas satisfatorias / conformes do Y )
protocolo ANS USAP CMA da OACI de responsabilidade ke L 100%

Propésito 3: Implementar o Plano de Controle da Qualidade em Seguranc¢a Contra Atos de

Interferéncia Ilicita do Servigo de Navegac¢io Aérea.

INDICADORES META 2022 B
5. Inspecionar todos os PSNA no que tange a seguranga Atingir esse patamar até 26 PSNA
contra atos de interferéncia ilicita (AVSEC). dezembro de 2022, Classe |
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6 RECOMENDACOES

A andlise do relatério contempla importantes aspectos que podem ser melhorados no
| desempenho da seguranga da aviagfo civil contra atos de interferéncia ilicita nos PSNA. Nesse

sentido, sdo emitidas as seguintes recomendagdes:

a) o DECEA continue adotando medidas efetivas para elevar o grau de conformidade dos
PSNA na 4rea AVSEC, visando aprimorar a seguranga da aviagdo civil contra atos de

interferéncia ilicita no SISCEAB,;

b) o DECEA possa analisar a possibilidade de aplicagiio do Protocolo de Inspegdo nos PSNA

i Classe 3 Internacionais para o ano de 2022;

¢) a ASOCEA continue envidando esfor¢os no sentido de incluir a drea AVSEC nos proximos

planos anuais de inspegdo; e

d) a ASOCEA reavalie o indicador da Port. ASOCEA N° 36/VCH, de 24 de maio de 2019,
relacionado a inspecionar todos os PSNA no que tange a seguranca contra atos de

interferéncia ilicita (AVSEC) até 2022.

Rio de Janeiro, 15 de abril de 2021.

(_

@{o WA STV A MIEAKDA Cel Av

Hheft da ASOCEA
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